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CLAUSULA 12 - OBJETO DEL CONTRATO

1.1.- Objeto. El objeto del contrato, correspondiente a la presente licitacion, para “MUTUAL
MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social nimero 1” (en
adelante, MC MUTUAL o LA MUTUA), se especifica en el apartado 1 de los datos

basicos del expediente del Pliego de Clausulas Administrativas Particulares.

1.2.- Ambito geografico. El personal técnico designado por el adjudicatario para la prestacion
del servicio, realizara los trabajos principalmente en remoto desde sus instalaciones.
Los trabajos que puedan tener lugar de forma presencial, se realizaran en las oficinas sitas

en Avenida Josep Tarradellas 14-18 y Avenida Diagonal 394, de Barcelona.

1.3.- Introduccién.
La presente licitacion da respuesta a la necesidad de evaluar el estado de las
infraestructuras y servicios de seguridad de la informacion, teniendo en cuenta el Plan
Estratégico de la entidad, con objeto de identificar puntos débiles y plantear las mejoras
necesarias para alcanzar los objetivos estratégicos, de acuerdo con las buenas practicas y

las recomendaciones de los estandares del mercado.

1.4.- Situacion Actual.
MC MUTUAL es una mutua colaboradora con la Seguridad Social que gestiona la actividad
de prestacién econdmica y cobertura sanitaria de mas de 100.000 empresas asociadas y
1,5 millones de trabajadores protegidos.
Cuenta con una red de unas 100 oficinas distribuidas por todo el territorio nacional y la
plantilla esta formada por unos 1900 empleados.
La infraestructura de los sistemas de informacion corporativos se encuentra externalizada
y se alberga en un CPD especializado con el que comunican todas las oficinas.
La mutua dispone de importantes medidas de seguridad para proteger sus sistemas en
funcién del nivel de riesgo al que estan expuestos. Dichas protecciones son auditadas
bianualmente en el proceso de certificacion del Esquema Nacional de Seguridad desde el
afio 2020.

Version 001 Pagina 3 /24

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1
Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 109 029
CIF: G-64.172.513



No obstante, la rapida evolucién de las amenazas de seguridad y los nuevos requerimientos
funcionales, que comportaran una innovacion tecnolégica en los sistemas, obligan a
abordar un proceso de analisis basado en el riesgo de la situacién actual y perspectivas de
futuro teniendo en cuenta la estrategia de negocio, los riesgos emergentes, y los nuevos
marcos Yy regulaciones de gestion de la seguridad.

Para complementar las revisiones peridédicas de cumplimiento basadas en el ENS, se

pretende abordar una evaluacién con el marco de seguridad NIST como referencia.

1.5.- Alcance.

En virtud de lo expuesto anteriormente, la prestacion del servicio objeto de la presente

licitacion esta basada en los siguientes ejes de actuacion:

- Analisis de la situacion actual:
o Politicas de seguridad, normativas y procedimientos
o Aspectos organizativos
o Arquitectura de comunicaciones
o Infraestructura de sistemas
o Modelo de negocio y aplicaciones
o Cumplimiento normativo y legal
- Estudio de la estrategia de futuro de Tl y de la organizacion.
- Evaluacién de los riesgos de seguridad frente al Marco de Ciberseguridad del NIST
(National Institute of Standards and Technology).
- Elaboracion del Plan de accion de seguridad que contemple las mejoras
organizativas y técnicas para mantener los riesgos en un nivel aceptable y acorde

con el tamano y las caracteristicas de la actividad que desarrolla la entidad.

CLAUSULA 22 - REQUERIMIENTOS TECNICOS

2.1.- PLAZOS DE EJECUCION DEL CONTRATO.
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El plazo maximo de ejecucion del Proyecto sera de CUATRO (4) MESES, computado
desde la fecha de Inicio del Proyecto, una vez dada la conformidad mediante la
correspondiente Acta firmada por ambas partes, hasta la fecha de firma del Documento

de Aceptacion del Plan.

A titulo meramente orientativo estd previsto que el contrato inicie sus efectos en
Septiembre de 2025.

Por consiguiente, dicho plazo méaximo de ejecucioén se corresponde con el plazo de tiempo durante
el cual el adjudicatario se obliga a la realizacion total de los trabajos encomendados, sin perjuicio
que el plazo de ejecucion del contrato pueda extenderse a un plazo maximo total de OCHO (8)
MESES desde la fecha de Inicio del Proyecto, tnica y exclusivamente cuando concurran las
circunstancias que mas adelante se indicaran.

El adjudicatario esta obligado a cumplir el contrato dentro del intervalo temporal maximo fijado para
la ejecucion del mismo, asi como a cumplir los plazos parciales sefialados, para la ejecucion de las
sucesivas fases. Y, cuando por causas imputables al mismo, hubiere incurrido en demora respecto
al cumplimiento del plazo total o de alguno de los plazos parciales, la Mutua podra optar,
indistintamente, por la resolucién del contrato o por la imposicion de las penalizaciones previstas

en el Pliego.

No obstante lo anterior, en el supuesto de que aparezcan circunstancias sobrevenidas durante el

plazo de ejecucion del proyecto y no imputables a la empresa contratista, que conlleve que los

trabajos no vayan a estar concluidos en los plazos indicados, el adjudicatario podra ofrecer cumplir

sus compromisos solicitando para ello una ampliacién del plazo que se habia sefalado para su
ejecucion. En tales supuestos, la Mutua sdélo quedara obligada a otorgarle una ampliacion en el
plazo de ejecucion, (que en tal caso sera, por lo menos, igual al perdido, salvo que el contratista
solicitare uno menor), si fuere imputable la demora a una decision de la Mutua. En caso de no ser
atribuible la demora a la Mutua, podra ésta optar, libremente, por el otorgamiento de la ampliacion
del plazo de ejecucién o por la resolucion del contrato, sin que por ello deba satisfacer

indemnizacion alguna a la adjudicataria.
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2.2. REQUERIMIENTOS TECNICOS
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Cada licitador presentara una Propuesta Técnica, con una descripcion detallada del
proceso de evaluacion de la situacion actual, del modelo de referencia utilizado y de los
criterios que seguira para definir el nivel de seguridad que se desea alcanzar. Se
identificaran los trabajos y entregables previos en los que se basara para la elaboracién del
Plan Director de Seguridad, teniendo en cuenta los requerimientos y objetivos descritos en
este pliego.

En este apartado se debe explicar cada uno de los ambitos que seran objeto de analisis en
el marco de la metodologia aplicada que en todo momento se centrara en la reduccion del
riesgo. Se tendra en cuenta la adecuacion de los estandares a las particularidades de MC
MUTUAL como entidad colaboradora con la Seguridad Social para la gestién de sus

empresas asociadas, y la atencion sanitaria y econdmica de los trabajadores protegidos.

En este sentido el proyecto objeto de esta consultoria debera contemplar las siguientes

fases y prestaciones:

FASE 0: PLAN DE PROYECTO.

Al inicio del proyecto, y durante la primera semana, el adjudicatario realizara diferentes
sesiones de presentacion del equipo de trabajo y confirmacién y concrecién de los plazos,
aspectos metodoldgicos, hitos, calendario, modelo seguimiento (comités, participantes,
periodicidad de reuniones, etc.), aspectos de comunicacién y procedimientos, estandares
de comunicacion, etc. El fin es alcanzar un ritmo elevado de ejecucién de los trabajos en el
menor plazo de tiempo posible, anticipando a los diferentes participantes y responsables de
MC Mutual designados para el proyecto las actividades, tareas, procedimientos de
aprobacién, agenda de entrevistas y reuniones, etc., de tal forma que se reduzcan al minimo
posibles incidencias o desviaciones por cuestiones derivadas de cierta falta de coordinacion

0 expectativas no informadas o documentadas.

Asi, a modo resumen, las tareas a realizar en esta fase por parte del adjudicatario serian,

entre otras:
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Presentacion del equipo de trabajo.

Identificacién de responsables, participantes y usuarios de referencia para la
ejecucién de los trabajos.

Solicitud y entrega de documentacion relevante para el desarrollo de los trabajos.
Informacion de politicas de gestidon, documentacion, seguridad, acceso y
comunicacion corporativas a considerar.

Configuracion de puesto de trabajo de los profesionales del equipo de trabajo del
adjudicatario en aquellas herramientas y sistemas de MC Mutual que precisen
acceder para la ejecucion de los trabajos, considerando qué perfiles, bajo qué nivel
de acceso (consulta, descarga, etc.) y en qué plazos, con las condiciones que se
establezcan por parte de la direccion del proyecto.

Elaboracién y presentacion del Plan de Proyecto a la Direccion de MC Mutual. Esta
sesion se realizara presencialmente. En la misma se presentara y consensuara
aspectos tales como confirmacién de expectativas, procedimientos de gestion del
proyecto, calendario de fases, actividades principales, hitos y entregables, politicas
corporativas a seguir, metodologia de referencia para los trabajos, modelo de
seguimiento del proyecto (comités, objetivos, ambito de decision, participantes,
periodicidad, etc.), riesgos mas relevantes del proyecto, Cuadro de mando de

indicadores del Proyecto, etc.

Los entregables requeridos para esta fase son los que se indican a continuacion.

Plan de Proyecto: descripcion de los trabajos, organizacién y dedicacién de los
profesionales y sus roles, inventario de documentacion solicitada y entregada,
inventario de productos intermedios y finales de cada fase, calendario propuesto de
actividades, hitos y entregables, plan de calidad, plan de riesgos, plan de
comunicacion, modelo de seguimiento, etc.

Presentacion inicial del Plan de Proyecto (Kick Off)

FASE I: ANALISIS, DIAGNOSTICO Y EVALUACION DE LA SITUACION ACTUAL.
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En esta fase, el adjudicatario debera tener en cuenta las prioridades estratégicas de MC
Mutual, las necesidades de negocio en su sentido mas amplio y las implicaciones de ambos
aspectos en el Plan de Transformacién y Sistemas de Informacion (PTSI), llevando a cabo
para ello un diagnéstico de situacion actual de la seguridad de Tl. La documentacion e
informacion obtenida debera tener el detalle necesario para garantizar el éxito en la

elaboracion de la estrategia de seguridad de la informacién y los sistemas.
Los trabajos a realizar por el adjudicatario en esta fase deberan permitir la obtencion de:

Analisis realista y completo del estado actual de la seguridad.
Analisis de la documentacion vigente que resulte relevante:
¢ Inventario de sistemas y tecnologias existentes, asi como las actuaciones
y proyectos previstos o en ejecucioén en el ambito TIC
e Estructura organizativa del equipo de TI
e Procedimientos y normativas para el desarrollo de la funcion de Seguridad
e Plan estratégico de MC Mutual.
Estudio del inventario actual de arquitecturas e infraestructuras de sistemas,
comunicaciones, seguridad, herramientas de usuario, puesto de trabajo, etc.
Elaboracién en un maximo de 15 dias laborables y presentacion en un plazo de 5
dias laborables posteriores un primer PreDiagndstico de la Situacion de Partida, el

cual se debera presentar a la Direccion.

Los entregables requeridos para esta fase son los que se indican a continuacién. Las
fechas de referencia, asi como los contenidos y detalle de cada uno se propondran por
parte del licitador en su oferta y seran consensuados posteriormente en caso de ser
adjudicatario durante las primeras sesiones de trabajo con los responsables designados de
MC Mutual.

Presentacion del Plan de Proyecto a la Direccion de MC Mutual para su aprobacion
(a las dos semanas de inicio del proyecto. Ademas de una descripcion del plan de
proyecto (objetivos, alcance, metodologia, calendario de tareas y entrevistas, equipo
de trabajo, gestion de riesgos, etc.),

Informe de Situaciéon Actual.
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Informe de Diagnéstico de la Situacion Actual y evaluacién del posicionamiento
actual respecto a necesidades, estrategia y mercado de referencia.
Informes de seguimiento

Actas de reunion.

FASE II: DEFINICION DEL ESCENARIO OBJETIVO.

A partir de la informacion obtenida del analisis y de los resultados del diagnéstico realizado
en la fase anterior, el adjudicatario definira y documentara el Escenario Objetivo que mejor
se adecue a las prioridades estratégicas de la organizacion y sus plazos.

Para el disefo y definicion de este escenario objetivo habra que tener en cuenta, entre otros

aspectos:

El andlisis y el diagndstico de cada uno de los componentes, ambitos y aspectos
considerados en la fase anterior.

La priorizacién de lineas estratégicas de aplicacidon a partir del Plan Estratégico de
la entidad y siempre con el objetivo de reduccioén de riesgos.

La evaluacion, ponderacion y priorizacion de necesidades que impliquen nuevas
soluciones, herramientas, servicios, dedicacién de recursos y perfiles, etc., o

modificacion estos elementos en su situacion actual.

Desde el punto de vista de la estructura basica o cobertura esperada del Escenario
Objetivo, a priori, se podran considerar los siguientes ambitos o aspectos a cubrir. Estos
podran servir también de referencia como ejes o lineas de actuacion en la definicion del

Plan Director de Seguridad:

Modelo Estratégico.

Modelo Organizativo.

Gobierno de la Seguridad en TI

Modelo de Arquitectura, Infraestructuras y Cloud

Modelo de seguridad para Empleados

@O v & W N R

Modelo de seguridad para Usuarios externos
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7. Cultura y Capacitacion en ciberseguridad
8. Gestion de la seguridad

9. Modelo de Evaluacion y Seguimiento

Para ello, las empresas licitadoras deberan describir en sus propuestas las tareas que se

realizaran en esta fase.
Los entregables requeridos para esta fase son los que se indican a continuacion

Esquema de categorizacion, ponderacion y priorizacion de criterios y/o limitaciones
a la definicion del Modelo.

Disefio Conceptual del nuevo modelo para su aprobacién intermedia.

Informe de analisis de gaps entre el modelo actual y el objetivo.

Informe Fase II: Definicion del Escenario Objetivo (Plazo de entrega 2 meses desde
el inicio del proyecto).

Informes de seguimiento.

Acta de reuniones.

FASE lll: PLAN DE TRANSFORMACION.

El Plan de Transformacion de la Seguridad de MC Mutual, junto con el Modelo Objetivo
definido en la fase anterior, se constituiran como el pilar estratégico de referencia para la
toma de decisiones estratégicas, tacticas, operacionales y urgentes en relacion al marco y

evolucion del modelo de seguridad de MC Mutual para los préximos anos.

La definicién del Plan debe considerar un conjunto de programas, proyectos e iniciativas en
un plazo de 4 afios. El objetivo de los mismos sera alcanzar la situacion definida en el
modelo objetivo, por lo que el nivel de detalle sera la base para alcanzar tal fin. Asi, a efectos

de elaboracion del Plan, el adjudicatario debe considerar 3 horizontes temporales:

Corto plazo: 12 meses. En estos casos, se requerira un mayor nivel de detalle en la

planificacion, prevision de dedicacion de recursos por perfil y procedencia (interna o
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externa), presupuesto, necesidad de contratacion de suministros y/o servicios a un
detalle que permita iniciar el procedimiento de contratacion en el menor plazo de
tiempo posible.

Medio plazo: 2-3 afios. En este caso, el nivel de detalle sera de nivel medio,
identificandose plazos, presupuesto, volumen de recursos requerido, y contratos o
licitaciones necesarias en volumen, fecha de inicio y periodo del mismo.

Largo Plazo: 4 afios. En estos casos, con la informacién recogida en la ficha de

proyecto es suficiente.

Para ello, las empresas licitadoras deberan describir en sus propuestas las tareas que se
realizaran en esta fase.

En la elaboracion del Plan, y los documentos de referencia de cada fase, se debera
considerar una version detallada y una version resumida (ambas en formato (.word, o .pdf).
Ademas, también debera generarse una presentaciéon del mismo, que, de forma gréfica,
haga una descripcién de los apartados y contenidos mas relevantes (formato .pptx). Las
tablas o graficos de soporte deberan entregarse adicionalmente en formato Excel para su
posterior tratamiento. Cualquier otro entregable o documento que forme parte de los
entregables debera aportarse en un formato que permita ser tratado por MC Mutual a través

de las herramientas corporativas.

Los entregables requeridos para esta fase, y como hito final de documentacién, son los

gue se indican a continuacion

Plan de reuniones y sesiones en grupo.

Inventario de proyectos e iniciativas.

Modelo de categorizacién, definicién, valoracién, ponderacién, seleccién y
priorizacion de proyectos e iniciativas.

Modelo de Ficha de Proyecto e Iniciativa.

Fichas de proyectos e iniciativas.

Informe Final Plan de Transformacion de la Seguridad 2026-2029.

Informes de seguimiento.

Acta de reuniones.

Acta de certificacion de los trabajos.
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CLAUSULA 3°- EQUIPO DE TRABAJO

3.1.- Recursos asignados. El Equipo de Trabajo adscrito por el adjudicatario a la ejecucién de

los trabajos de los que es objeto este pliego, estara formado COMO MINIMO por los

siguientes perfiles técnicos:

PERFIL PROFESIONAL CcODIGO
JEFE DE PROYECTO JP
CONSULTOR TECNOLOGICO CT
CONSULTOR SEGURIDAD Cs

El numero de recursos asignados a la realizacién de los servicios descritos anteriormente

sera el que la empresa adjudicataria estime necesarios para cumplir con las necesidades

indicadas.

Ademas de estos perfiles, y por la complejidad y variedad de conocimientos necesarios

para la realizacion de los trabajos, se valorara que las empresas licitadoras asignen a la

prestacion del servicio especialistas y expertos en diferentes materias de especial

relevancia. En la oferta se deberan detallar los conocimientos técnicos y organizacionales

de los diferentes perfiles.

3.2.- Requerimientos Técnicos. Los trabajos a realizar para cada uno de los perfiles

profesionales solicitados son los que se indican a continuacion:

PERFIL PROFESIONAL

TRABAJOS A REALIZAR

JEFE DE PROYECTO (JP)

Sera el responsable de la ejecucion diaria del proyecto por parte de la empresa
contratista, responsabilizandose del control y seguimiento del proyecto, gestion de
riesgos y coordinacion de la toma de decisiones, asi como de gestionar al equipo del
proyecto y centralizar la comunicacién con el Director del Servicio.

Coordinacion con el equipo de MC Mutual en la puesta en marcha.

Documentara las diferentes alternativas para cada uno de los modelos, proyectos o
iniciativas en el marco del proyecto.

Elaboracion, implantacién y seguimiento del Plan de Calidad del Proyecto.
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PERFIL PROFESIONAL

TRABAJOS A REALIZAR

Llevara a cabo la estimacién de esfuerzo y planificaciéon de trabajos de todo el equipo
de trabajo, tanto de los profesionales del equipo minimo como de la dedicacion de
especialistas y expertos.

Coordinacion, supervision y seguimiento del desarrollo del trabajo y documentacion
de su avance en los informes de seguimiento correspondientes.

Coordinacion de las reuniones el equipo de trabajo con las diferentes unidades de MC
Mutual y con los expertos nacionales e internacionales de la empresa adjudicataria..

Gestion de Riesgos: identificacion y tratamiento continuo de forma cualitativa y
cuantitativa posibles riesgos y acciones mitigadoras o preventivas.

Coordinar el equipo de trabajo que conforma el servicio, de tal forma que su
conocimiento, formacién y experiencia se adecué a las necesidades.

Gestion de las posibles sustituciones dentro del equipo de trabajo.

Asegurar que se realice el seguimiento y control de los trabajos de forma adecuada y
bajos los procedimientos definidos.

Definicion y documentacion de los productos de ambito tecnolégico de cada fase.

Identificacion de los proyectos de caracter puramente tecnolégico y aportacion de los
componentes tecnoldgicos a proyectos de mas carga funcional. Ademas, llevar a cabo
y participar en la evaluacion y ponderacién de los mismos documentando la
argumentacion de soporte a la decision.

Documentacion de la primera versién de las fichas de proyecto.

Documentacion del Plan de Transformacion y Sistemas en la responsabilidad que le
corresponda.

Garantizar el cumplimiento en la entrega de los productos que conforman cada fase
del servicio en el contenido y calidad exigible.

Documentacion y revision de los diferentes entregables el proyecto, tanto intermedios
como finales. En esto se debera considerar los productos de comunicacion y
presentacion sobre los mismos en los diferentes formatos.

Interlocucién del equipo de trabajo con usuarios personal interno de TI.

Elaboracion de documentacién asociada al control del proyecto.

Coordinarse con el resto del equipo y especialistas para garantizar la calidad de las
actividades desarrolladas y los productos y entregables realizados.

(CT)

CONSULTOR TECNOLOGICO

Su objetivo principal es alinear la tecnologia a los procesos de la organizacion
aplicando las tendencias tecnoldgicas y de gobernanza necesarias

Desarrollo de consultoria tecnoldgica de seguridad y analisis de alternativas y
tendencias, asesoramiento técnico y metodoldgico

Analisis de la estrategia tecnoldgica actual y propuesta de adaptaciones para alcanzar
la situacion objetivo.

Disefio de la situacion objetivo en cuanto a lo que corresponde al Modelo Tecnoldgico
y su alineamiento con el Plan estratégico y las necesidades de negocio.

Revision de las arquitecturas actuales y propuestas de las arquitecturas objetivo.

Disefio de la arquitectura de seguridad objetivo para el despliegue de servicios
digitales en plataformas on-premise, y cloud, publica o hibrida

Definicion y documentacion de los productos y entregables de ambito tecnolégico de
cada fase del contrato.

Identificacion de los proyectos de seguridad tecnolégica y aportacion de los
componentes tecnoldgicos a proyectos de mas carga organizativa. Ademas, llevar a

Version 001

Pagina 13/ 24

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1

Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 109 029

CIF: G-64.172.513




PERFIL PROFESIONAL

TRABAJOS A REALIZAR

cabo y participar en la evaluacion y ponderacién de los mismos documentando la
argumentacion de soporte a la decision.

Documentacion de la primera version de las fichas de proyecto, tanto las de proyectos
tecnolégicos como los contenidos correspondientes al resto de proyectos en el
aspecto tecnoldgico.

Documentacion del Plan Director de Seguridad en la responsabilidad que le
corresponda.

Asesoramiento y soporte en la justificacion y certificacion de proyectos tecnoldgicos

Coordinarse con el resto del equipo y especialistas para garantizar la calidad de las
actividades desarrolladas y los productos y entregables realizados.

(Cs)

CONSULTOR DE SEGURIDAD

Apoyo en la gestion del proyecto al Jefe de proyecto.

Andlisis y diagnostico de la cobertura actual de seguridad sobre los riesgos de
negocio. Documentacion relativa a esta informacion.

Andlisis y propuesta de modelo de Seguridad y Proteccion de la Informacion.
Apoyo en la generacion de documentacion de gestion y seguimiento del proyecto.

Identificacion y priorizacion de necesidades de seguridad estratégicas y de negocio,
en el ambito tecnoldgico y el organizativo y de cumplimiento.

Soporte al equipo de trabajo en las fases que se le asignen
Toma de requisitos, analisis de seguridad y planteamiento de potenciales soluciones.
Definicion y documentacion de los productos y entregables de cada fase del contrato.

Identificacion de los proyectos de mayor impacto de negocio y coordinacion en la
aplicacion de componentes tecnolégicos. Ademas, llevar a cabo y participar en la
evaluacion y ponderacién de los mismos documentando la argumentacién de soporte
a la decision.

Documentacion de la primera versién de las fichas de proyecto, tanto las de proyectos
de seguridad como los contenidos normativos.

Documentacion del Plan Director de Seguridad en la responsabilidad que le
corresponda.

Dar soporte y formacion a los usuarios participantes en la metodologia del proyecto.
Apoyo al Plan de Comunicacioén del proyecto.

Deteccidn y validacion de los riesgos claves del area de negocio, para proponer las
nuevas medidas de seguridad, evaluando posibles soluciones técnicas y los medios
tecnoldgicos y organizativos mas adecuados para mitigar dichos riesgos.

Identificacion y analisis de viabilidad de propuestas de modificacién de procedimientos
de gestion de la seguridad y arquitecturas tecnoldgicas/operativas

Apoyo en el andlisis, disefio, seguimiento y mejora de la operativa asociada a los
proyectos tecnoldgicos

Soporte en el disefio y seguimiento de cuadros de mandos e informes de indicadores,
orientados a analizar y medir la eficiencia/eficacia de la seguridad y su gestién
operativa

Identificacion y analisis de servicios gestionados de seguridad e infraestructuras
tecnologicas, asesorando en el redisefio de flujos de trabajo y en la resolucion de
problemas
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A tal efecto, la empresa licitadora debera indicar en su oferta los recursos que integren el

Equipo de Trabajo adscrito por el adjudicatario a la Ejecucion del Proyecto, incluyendo el

numero de recursos, la cantidad de horas previstas por perfiles y por recursos, y la

dedicacién y roles que ejerceran durante el transcurso de la prestacion del servicio,

desglosado por fases, cumplimentando para ello las TABLAS 1 Y 2 que se muestran a

continuacion:

promree Al GemiSO | RECURsOS CODIGO RECURSO
RECURSO 1
PERFIL 1 RECURSO 2
RECURSO N
RECURSO 1
PERFIL N RECURSO 2
RECURSO N
Tabla 1

Se advierte a las empresas licitadoras que todos los profesionales ofertados que

integren el Equipo de Trabajo, deberan estar perfectamente identificados con el

correspondiente Codigo de Perfil indicado en la Clausula 3.1 del presente Pliego, y el

correspondiente Cédigo de Recurso. En caso que la propuesta técnica incluya otros

perfiles adicionales no contemplados en dicho apartado deberan identificarse con el Cédigo

OTROS.
5 : DEDICACION
PERFIL CODIGO CODIGO TOTAL
PROFESIONAL PERFIL gEC e RECURSO ol GaSES L3 HORAS
horas % horas % horas %
RECURSO 1
PERFIL 1 RECURSO 2
RECURSON
RECURSO 1
PERFILN RECURSO 2
RECURSON
TOTAL 100 100 100
Tabla 2
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Se advierte a las empresas licitadoras que no se tendran en consideraciéon aquellos

recursos que no consten con el correspondiente Codigo de Recurso en la Tabla 2.

Se valorara segun lo estipulado en el ANEXO C que se adjunta al PCAP, la composicion
del Equipo de Trabajo adscrito a la Ejecucién del Proyecto que organizativamente se ajuste

mejor a los requerimientos especificados en el presente Pliego.

Todos los recursos adscritos al Equipo de Trabajo. esto es, todos los recursos incluidos en

las Tablas 1y 2 indicadas en el presente apartado, deberan caracterizarse cumplimentando
para ello el FORMULARIO DE OFERTA TECNICA EVALUABLE SUJETA A JUICIO DE
VALOR adjunto al PCAP., todo ello de conformidad con lo estipulado en la Clausula 3.3.4

del presente Pliego.

3.3.- Capacitacion técnica y funcional del equipo de trabajo.

3.3.1- Conocimientos requeridos. Los recursos asignados por el adjudicatario al equipo

de trabajo deberan reunir en_su conjunto un adecuado conocimiento de la totalidad de

productos y sistemas que conforman el entorno tecnoldgico descrito en el capitulo de

entorno tecnoldgico del presente Pliego.

3.3.2- Certificaciones profesionales. Se valorara el conjunto de certificaciones

profesionales aportadas por los recursos asignados a la solucion propuesta, en el ambito

correspondiente a los requerimientos técnicos y funcionales descritos en el presente Pliego.

3.3.3.- Experiencia requerida. Todos los perfiles profesionales que integren el equipo de

trabajo adscrito por el adjudicatario a la ejecucion del proyecto, deberan disponer de
experiencia en la realizacién de los trabajos indicados en la Clausula 3.2, y al menos con

la misma dedicacién que la ofertada en la presente licitacion.

A tal efecto, se requiere la experiencia MINIMA que se describe a continuacion, para cada

perfil profesional:
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PERFIL
PROFESIONAL

FORMACION Y EXPERIENCIA PROFESIONAL

JEFE DE PROYECTO (JP)

Sera el perfil responsable directo de la ejecucion de los trabajos, siendo
también el responsable de la redaccién de los principales entregables y su
revision antes de iniciar los procedimientos de presentacion y aprobacion
conjuntamente con el Director de Servicio designado por la empresa
contratista.

Se responsabilizara del dia a dia del proyecto por parte del equipo de trabajo
(tanto minimo como la participacién de expertos).

Experiencia previa:

(@]

4 afos de experiencia en consultoria de negocio, al menos 2 afios como
Jefe de Proyecto.

Al menos 3 referencias en proyectos de Plan de Director de Seguridad en
entidades similares a MC Mutual.

CONSULTOR
TECNOLOGICO (CT)

Consultor/a responsable del analisis de seguridad de la situacién actual en el
marco de la normativa NIST, de la definicion del disefio del Modelo de
Seguridad Tecnoloégica del escenario objetivo, asi como de los proyectos de
caracter tecnoldgico para alcanzar la situacion objetivo de la propuesta.

Se asegurara que se seleccionan las capacidades tecnolégicas mas 6ptimas
en términos de infraestructura hardware, comunicaciones, software y servicios
de desarrollo y operacion que permitan mitigar los riesgos de seguridad del
escenario futuro que mejor se adecuen a las necesidades de MC Mutual, de
las areas de negocio y de la propia Division de Tecnologia de Informacion.

Experiencia previa:

3 afos de experiencia en consultoria tecnolégica de seguridad y
responsable de un equipo a su cargo.
2 afios de experiencia en el disefio e implantacion de sistemas de seguridad

CONSULTOR DE
SEGURIDAD (CS)

o
O

Sera responsable de la coordinacion operativa y técnica de las actividades y
elaboracion de la parte correspondiente de productos en relacion a los
aspectos de seguridad (analisis de riesgos en los ambitos de gestion,
estructura organizativa, analisis de puestos de trabajo y responsabilidades,
objetivos de negocio, etc.), asi como de la colaboracion necesaria con el resto
del equipo en la definicion del escenario objetivo y la definicion de los
proyectos a incluir en el Plan Director de Seguridad

Entre estas funciones, se asegurard del cumplimiento de los procesos de
gestidn de la seguridad y servicios definidos en el marco NIST en la definicion
del Escenario Objetivo y de los proyectos a llevar a cabo. En este ambito, sera
responsable de la definicion del Plan de Gestion del Cambio incluido en el Plan
Director de Seguridad.

Experiencia previa:

3 afos de experiencia en consultoria de seguridad.
2 afos en proyectos de estrategia de seguridad.

3.3.4.- Caracterizacion del Equipo de Trabajo.
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Las empresas licitadoras deberan aportar caracterizacion (sequn modelo indicado en el
FORMULARIO DE OFERTA TECNICA EVALUABLE SUJETA A JUICIO DE VALOR

adjunto al PCAP), de todos los recursos que integren el Equipo de Trabajo adscrito por el

adjudicatario a la ejecucion del proyecto, esto es, de todos los recursos ofertados en las
TABLAS 1y 2 del presente Pliego.

La empresa adjudicataria debera mantener durante toda la vigencia del contrato el nivel de

conocimientos técnicos y funcionales del Equipo de Trabajo segun dicha caracterizacion.

Curriculum Vitae. Calificaciones del personal técnico y de gestién asignado.

Con independencia de la declaracion aportada mediante la cumplimentacion del
correspondiente FORMULARIO deberan acreditarse tales circunstancias ante el propio

Organo de Contratacién por parte del licitador que hubiera resultado adjudicatario.

A tales efectos, el adjudicatario debera, antes de la formalizacion del contrato, aportar a MC
MUTUAL el Curriculum Vitae de todos los recursos que integran el Equipo de Trabajo

ofertado, firmados por el trabajador.

En el supuesto que no se aportara la documentacion acreditativa indicada, no tendra lugar la

formalizacion del contrato.

MC MUTUAL, al objeto de contrastar, tanto al inicio del contrato como en el caso de
sustituciones durante el transcurso del mismo, los datos facilitados por la empresa
adjudicataria, se reservara la facultad de efectuar entrevistas personales o pruebas de

calificacion técnica a los recursos asignados para la prestacion del servicio.
La falsedad de alguno de los datos contenidos en el Curriculum Vitae de los recursos

asignados, asi como la constatacion del incumplimiento en el nivel de conocimientos

técnicos y funcionales ofertados, serd motivo suficiente para rescindir el contrato.
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En el supuesto de sustitucidén de los recursos asignados durante la vigencia del contrato, la
empresa adjudicataria debera asimismo, aportar dicho curriculum para cada recurso que

realice la sustitucion.

CLAUSULA 4°- CONDICIONES DE PRESTACION DEL SERVICIO

4.1.- Plan de Proyecto.

El plazo maximo de ejecucion del Proyecto sera de CUATRO (4) MESES, computado
desde la fecha de Inicio del Proyecto, una vez dada la conformidad mediante la
correspondiente Acta firmada por ambas partes, hasta la fecha de firma del Documento de

Aceptacion del Plan.

A tal efecto, las empresas licitadoras deberan presentar en su oferta un Plan de Proyecto
que cubra los requerimientos descritos anteriormente. La empresa licitadora debera incluir
en su oferta el detalle de las Tareas, duracién de las mismas, cronograma y distribucion de
la dedicacion de los perfiles profesionales asignados, de conformidad con las metodologias

que a continuacion se exponen.

Cada licitador se debe comprometer a cumplir los plazos de finalizacion de cada fase, asi
como los hitos definidos, y debera detallar en su oferta técnica un cronograma detallado
con etapas, actividades, hitos, entregables intermedios y finales, perfiles asignados, asi
como aquellas tareas y productos intermedios de seguimiento. En cualquier caso, esta
planificacion propuesta sera presentada al inicio del proyecto, y aprobada o modificada,

para su posterior aprobacion.

Por norma general, se considerara que un hito esta cumplido cuando se dan las siguientes

condiciones:

¢ Se ha entregado la correspondiente documentacion y prestaciones definidas en

el pliego en relacion a ese hito.
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e Se han aprobado los entregables previos al hito de acuerdo a la metodologia

establecida entre MC Mutual y el adjudicatario.

La documentacion quedara en propiedad exclusiva de MC MUTUAL sin que la empresa
adjudicataria pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacion de MC MUTUAL, que la daria en su caso previa peticion formal de la

empresa adjudicataria con expresion del fin

4.2.- Factor de rotacion. Se establece un factor de rotacion maximo de DOS RECURSOS, como
numero de cambios de personal realizados durante la ejecucién del proyecto a propuesta
del adjudicatario. En el caso de que se supere este limite, sera motivo suficiente para

rescindir el contrato.

Para los siguientes perfiles profesionales se podra resolver el contrato desde el primer

cambio realizado a propuesta del adjudicatario:
» Jefe de Proyecto

Para el calculo del factor de rotacion, se consideraran aquellos profesionales que integren
el equipo de trabajo adscrito a la ejecucidn del proyecto, esto es, los recursos de los que
se haya aportado el Curriculum Vitae por el licitador que hubiera resultado adjudicatario
antes de la formalizacion del contrato, asi como aquellos profesionales que se hayan

incorporado con posterioridad durante la ejecucién del contrato.

En caso de ampliacion del plazo de ejecucion del contrato por causas imputables a MC

MUTUAL, no se considerara lo estipulado en el presente apartado.

4.3.- Modificaciones en el equipo de trabajo requeridas por la empresa adjudicataria.
El equipo humano que se incorporara tras la formalizacién del contrato para la ejecucion

de los trabajos debera estar formado por componentes relacionados en la oferta

adjudicataria y consecuentemente valorados. La autorizacién de cambios puntuales en la
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composicion del mismo requerira de las siguientes condiciones, sin perjuicio de la

imposicion de las penalizaciones estipuladas a tal efecto, en su caso:

Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.

Presentacion de posibles candidatos con un perfil de cualificacidon técnica igual
o superior al de la persona que se pretende sustituir.

Aceptacion de alguno de los candidatos por parte del Director Técnico de MC
MUTUAL.

Si la empresa adjudicataria propusiera la sustitucion de los recursos asignados, por causas
justificadas y ajenas a MC MUTUAL, se debera solicitar por escrito con 10 dias laborables
de antelacién, salvo casos de emergencia, exponiendo las razones que obligan a esta
propuesta. En su caso, el cambio debera ser aprobado por el Director Técnico, en el

transcurso de este plazo.

La empresa adjudicataria se compromete a facilitar la incorporacién del profesional o
profesionales que realicen la sustitucién, en un plazo maximo de 10 dias laborables desde

la fecha de peticion.

4.4.- Modificaciones en el equipo de trabajo requeridas por MC MUTUAL.

La valoracion final de la productividad y calidad de los trabajos de los profesionales que
realizan el servicio corresponde al Director Técnico (de MC MUTUAL), siendo potestad
suya solicitar la sustitucion de los recursos asignados, justificadamente por estas causas,
mediante notificacién a la empresa adjudicataria., considerandose la modificacion, en estos
casos, imputable a la empresa adjudicataria, a efectos de célculo de la rotacién del
Equipo de Trabajo.

Dichas modificaciones sobre el equipo de trabajo ofertado, se comunicaran, por parte de
MC MUTUAL, con 10 dias laborables de antelacion.
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La empresa adjudicataria se compromete a facilitar la incorporacién del profesional o
profesionales que realicen la sustitucién, en un plazo maximo de 10 dias laborables desde

la fecha de peticion.

Documentacion de los trabajos. Como parte de los trabajos objeto del contrato, el
adjudicatario se compromete a generar toda la documentacion que le sea aplicable, de
acuerdo con la metodologia de MC MUTUAL.

La documentacién quedara en propiedad exclusiva de MC MUTUAL sin que la empresa
adjudicataria pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacion de MC MUTUAL, que la daria en su caso previa peticion formal de la

empresa adjudicataria con expresién del fin.

CLAUSULA 5° - GESTION DEL PROYECTO

La oferta de servicios incluira la gestion del proyecto, el seguimiento de la calidad, las
reuniones e informes del seguimiento propiamente dicho, y cuantas tareas se estime
necesarias para la gestion de la prestacién del servicio, indicando la empresa licitadora, los
recursos que estime necesarios para este cometido, de conformidad con lo estipulado en

el presente Pliego de Prescripciones Técnicas.

5.1.- Director Técnico. MC MUTUAL designara un Director Técnico cuyas funciones en relacién

Version 001

con el objetivo del presente contrato seran las siguientes:

Velar por el cumplimiento y el nivel de calidad del servicio exigido y ofertado.
Emitir las certificaciones de conformidad a los trabajos y servicios prestados, una
vez superados los controles establecidos.

Dar la conformidad a las facturas presentadas por el adjudicatario, asi como, si es
el caso, aplicar las penalizaciones a que hubiera lugar.

Autorizar la aportacién de mas personal para casos especiales.
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El Director Técnico podra delegar sus funciones en una o varias personas de MC MUTUAL.
Asimismo, podra incorporar, durante la duracion del contrato, las personas que estime

necesarias para verificar y evaluar las actuaciones a su cargo.

5.2.- Responsable del Servicio. La empresa adjudicataria nombrara un Responsable de Servicio
como interlocutor valido en MC MUTUAL, al objeto de garantizar el seguimiento y control

del servicio y velar por el cumplimiento de las normas que afecten al equipo de trabajo.

Responsable del Servicio. Sera el maximo responsable del servicio. Participara

en las reuniones con la Direccion de Tecnologia de MC MUTUAL.

5.3.- Reuniones de seguimiento del contrato. Durante la ejecucion de los servicios objeto del
contrato, la empresa adjudicataria se compromete a mantener reuniones de seguimiento

con el fin de analizar el desarrollo del mismo.

> Reuniones con la Direccién de Tecnologia:

Periodicidad: Una vez concluidas cada uno de los hitos previstos en el
presente documento.
Participantes: Direccion de Tecnologia de MC MUTAL, Director Técnico de
MC MUTUAL y Responsable del Servicio de la empresa adjudicataria.
Objetivos:

Revisar objetivos generales del Contrato.

Satisfaccion del servicio.

Determinar estrategia y evolucién futura del Contrato.

Revisar acuerdos comerciales.

> Reuniones con Director Técnico:
Periodicidad: MENSUAL
Participantes: Director Técnico de MC MUTUAL y Jefe de Proyecto de la

empresa adjudicataria.

Version 001 Pagina 23 / 24

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1
Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 109 029
CIF: G-64.172.513



MC

M U TUAL

Objetivos:
Planificacion de tareas y recursos
Revisar y analizar el estado de las tareas

Revisar los problemas detectados, puntos criticos del proyecto y

decidir medidas correctoras.

5.4.- Informes de seguimiento: En las reuniones mensuales con el Director Técnico se
presentara, por parte de la empresa adjudicataria, el correspondiente Informe de

Seguimiento que determine el estado del servicio y que incluira informacion de:

Tareas realizadas en el periodo.

Seguimiento de la Planificacion del Proyecto.

Tareas previstas para el siguiente periodo

Gestion de las incidencias que se produzcan durante la ejecucion del
Proyecto.
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