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CLAUSULA 12 - OBJETO DEL CONTRATO

1.1.- Objeto. El objeto del contrato, correspondiente a la presente licitacion, para “MUTUAL
MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social nimero 1” (en
adelante, MC MUTUAL o LA MUTUA), se especifica en el apartado 1 de los datos

basicos del expediente del Pliego de Clausulas Administrativas Particulares.

1.2.- Ambito geografico. El personal técnico designado por el adjudicatario realizara la
prestacion de servicio generalmente de manera presencial en las oficinas sitas en Avenida
Josep Tarradellas 14-18 y Calle Provenza 321, de Barcelona. No se prevé el

desplazamiento a ninguno de los centros asistenciales de la mutua

1.3- Introduccion. MC MUTUAL ha dado un primer paso en materia de resiliencia operativa
mediante la elaboracién de un Plan de Continuidad de Negocio (PCN) de caracter general,
con el objetivo de disponer de una visidon marco sobre la respuesta organizativa ante

eventos de riesgo operacional.

Este plan, si bien representa un avance significativo, no ofrece el nivel de detalle operativo
deseable para responder adecuadamente ante uno de los escenarios mas probables y con
mayor impacto potencial: la interrupcion de los sistemas de informacién, ya sea por fallos
técnicos, errores humanos o ciberincidentes. Por tanto, se identifica la necesidad de
profundizar en este ambito, enfocando el esfuerzo en aquellas circunstancias que afectarian

de forma directa a la continuidad del servicio.

Este plan debe ser conciliable con otros planes de contingencia que puedan existir en la

mutua.
1.4.- Situacién actual. Las operaciones de la mutua estan altamente digitalizadas, con una
dependencia critica de los sistemas de informacion para la gestién administrativa, técnica y

sanitaria. Esta realidad plantea un escenario de riesgo creciente frente a:

» Fallos en infraestructuras Tl (bases de datos, servidores, redes, etc.).
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» Errores de configuracion, actualizacion o mantenimiento.

» Incidentes de ciberseguridad que bloqueen o comprometan la disponibilidad
de los sistemas.

» |Interrupciones prolongadas que requieran actuacion funcional (reanudacion

manual, comunicacion a clientes, continuidad de procesos).

En este marco, se considera prioritario abordar una fase previa que prepare las condiciones
para el desarrollo posterior de un plan de continuidad, estableciendo los tiempos maximos
de inactividad antes de la reanudacion de operaciones, comunicacion interna/externa y

procedimientos alternativos de contingencia.

Alcance. El objetivo del presente contrato es realizar un trabajo previo, breve y de alto valor,
que siente las bases para un plan de continuidad de negocio ante la falta de acceso a los
sistemas de informacién bien estructurado, proporcionado y ejecutable. EI ambito de
analisis implica todos los procesos de la mutua, teniendo en cuenta que el riesgo de mayor
probabilidad de ocurrencia e impacto es la interrupcién de los sistemas de informacion. No
se trata de un analisis tecnoldgico, fundamentado en las medidas técnicas de sistemas de
informacion; sino de una propuesta de gestion organizativa que permita concretar cémo
operar ante la falta de acceso a los sistemas. El trabajo debe permitir, también, ser la base
para continuar avanzando en el desarrollo operativo del resto del plan de continuidad de

negocio de la mutua, donde ya se han identificado otros eventos de riesgo habituales.

CLAUSULA 22 - REQUERIMIENTOS TECNICOS

Version 001

El plazo de ejecucion del proyecto sera de DOS (2) MESES computados desde la fecha de
Inicio del proyecto una vez dada la conformidad mediante la correspondiente Acta firmada

por ambas partes, hasta la fecha de aceptacién del Informe final

A titulo meramente orientativo esta previsto que el contrato inicie sus efectos en Diciembre
de 2025.
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Por consiguiente, dicho plazo maximo de ejecucion se corresponde con el plazo de tiempo durante
el cual el adjudicatario se obliga a la realizacién total de los trabajos encomendados, sin perjuicio
que el plazo de ejecucién del contrato pueda extenderse a un plazo maximo total de CUATRO (4)
MESES desde la fecha de Inicio del Proyecto, Unica y exclusivamente cuando concurran las
circunstancias que mas adelante se indicaran.

El adjudicatario esta obligado a cumplir el contrato dentro del intervalo temporal maximo fijado para
la ejecucion del mismo, asi como a cumplir los plazos parciales sefialados, para la ejecucion de las
sucesivas fases.

Y, cuando por causas imputables al mismo, hubiere incurrido en demora respecto al cumplimiento
del plazo total o de alguno de los plazos parciales, la Mutua podra optar, indistintamente, por la
resolucién del contrato o por la imposicion de las penalizaciones previstas en el Pliego.

No obstante lo anterior, en el supuesto de que aparezcan circunstancias sobrevenidas durante el

plazo de ejecucion del proyecto y no imputables a la empresa contratista, que conlleve que los

trabajos no vayan a estar concluidos en los plazos indicados, el adjudicatario podra ofrecer cumplir

sus compromisos solicitando para ello una ampliacion del plazo que se habia sefialado para su
ejecucion. En tales supuestos, la Mutua solo quedara obligada a otorgarle una ampliacién en el plazo
de ejecucion, (que en tal caso sera, por lo menos, igual al perdido, salvo que el contratista solicitare
uno menor), si fuere imputable la demora a una decision de la Mutua. En caso de no ser atribuible la
demora a la Mutua, podra ésta optar, libremente, por el otorgamiento de la ampliacion del plazo de
ejecucion o por la resoluciéon del contrato, sin que por ello deba satisfacer indemnizacién alguna a la

adjudicataria

2.1.- REQUERIMIENTOS.

Version 001

Cada licitador debera desarrollar el proyecto incluyendo, al menos, las siguientes

actividades.
1) Valoracién de riesgos y escenarios criticos
» Analisis preliminar de impacto funcional por area y proceso afectado (mediante BIA,
Business Impact Analysis), teniendo en cuenta las principales aplicaciones

informaticas tanto de las operaciones como procesos de soporte de la mutua

(personas/contratos/néminas; actividad sanitaria; prestaciones).
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» Mapa de riesgos asociados a fallos tecnolégicos, en aquellos procesos identificados
como criticos (asistencia sanitaria -con medios propios y ajenos-, prestaciones
economicas, asistencia a juicios, pago de nominas u otros procesos criticos

identificados).

Entregable 1: Documento de analisis de riesgos y escenarios criticos relacionados

con la continuidad de TI.

2) Guia metodolégica para el desarrollo del plan de continuidad
= Propuesta de metodologia adaptada a la organizacion (basada en buenas practicas
como 1SO 22301, BCI o NIST, sin que el objetivo del proyecto sea disponer de un
sistema de gestion especifico para la continuidad de negocio ni certificarlo).
= Diferenciacion clara de roles, responsabilidades y tipologia de respuesta (Tl vs
negocio).

» Estructura de plan tipo, fases y criterios para su testeo.
Entregable 2: Guia metodolégica para desarrollar y testear el Plan de Continuidad.
3) Dimensionamiento del esfuerzo

» Estimacion del esfuerzo, tiempos y perfiles necesarios para abordar el desarrollo

completo del plan en una segunda fase.

» |dentificacién de dependencias criticas y posibles restricciones internas.
Entregable 3: Esquema de trabajo y dimensionamiento del esfuerzo requerido.
4) Definicion de requerimientos para la futura contratacion

» |dentificacion de requerimientos para la elaboracion de pliegos técnicos o términos

de referencia que permitan licitar mas adelante el desarrollo completo del plan.

Entregable 4: Borrador de requerimientos para la contratacion posterior de la

ejecucion del plan.
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2.2.- REQUISITOS DE CALIDAD

El conjunto de trabajos, tareas, actividades y productos realizados han de cumplir con los
niveles de calidad exigidos por la mutua, tanto por lo que respecta a los procesos que rigen
la gestion del proyecto como los relativos a la realizacion y documentacién de las diferentes

actividades y en el desarrollo de los diferentes entregables intermedios y finales.

Al inicio del proyecto se informara de los criterios de calidad a cumplir, asi como las normas
y politicas corporativas en relacién a la seguridad de la informacion, proteccion de datos,
confidencialidad de la informacién, ethics and compliance, y cualquier otro tipo de normas
de obligado cumplimiento por parte del equipo de trabajo y otros miembros participantes del

adjudicatario.

En caso de incumplimiento, se estableceran mecanismos de informacioén, comprobacioén y
comunicacion al proveedor asi como a los responsables del Proyecto por parte de la mutua.
Cualquier anomalia detectada debera ser corregida sin ningun sobrecoste adicional.

En el caso de incumplimiento reiterado de estos criterios de calidad, la mutua se reserva el
derecho de no aceptar alguno de los entregables hasta que la deficiencia sea resuelta.

El Contratista debera designar entre su personal al equivalente a un Responsable de
Aseguramiento de la Calidad, que junto con el Director/Jefe del Proyecto, constituiran el
Grupo de Trabajo mediante el cual se llevara el seguimiento y el control de la calidad de los

trabajos.

2.3.- OTRAS CONSIDERACIONES.

Version 001

La empresa licitadora que haya realizado la mejor oferta, debera entregar una descripcién
técnica que incluya los trabajos y entregables a realizar, asi como la metodologia de
seguimiento del proyecto y planificacion de reuniones para el avance y éxito del proyecto,
teniendo en cuenta los requerimientos descritos en este Pliego. Tanto los trabajos a realizar,
como los entregables y la planificacion deben cubrir el objetivo del proyecto descrito

anteriormente.

Pagina 7 /15

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1
Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 109 029
CIF: G-64.172.513



MC

MUTUAL

El adjudicatario propondra la metodologia de trabajo que responda a los objetivos

presentados y que resuelva, en base a su experiencia y entendimiento de las necesidades

de la mutua, las problematicas descritas.

Debera incluir también las herramientas propuestas para la realizacion de los trabajos,

adicionalmente a las herramientas proporcionadas por MC MUTUAL para los mismos.

CLAUSULA 32 - EQUIPO DE TRABAJO

3.1.- Recursos asignados. Los servicios a proporcionar en el marco de este contrato son

estratégicos para MC MUTUAL y requieren de la participacién de perfiles cualificados y con

amplia experiencia en proyectos similares.

Con el fin de articular una estabilidad en la gestién del proyecto, su seguimiento y

documentacioén continua, y dar cobertura a los servicios menos especializados se contara

con un equipo minimo con las siguientes caracteristicas.

El Equipo de Trabajo adscrito por el adjudicatario a la ejecucion de los trabajos de los que

es objeto este pliego, estara formado COMO MINIMO por los siguientes perfiles técnicos:

PERFIL PROFESIONAL cODIGO
JEFE/A DE PROYECTO JP
CONSULTOR/A CONTINUIDAD NEGOCIO CCN

El _namero de recursos asignados a la realizaciéon de los servicios descritos

anteriormente serda de un recurso para cada perfil profesional requerido. No se

admitiran ofertan en las que un mismo recurso cubra mas de un perfil requerido.

3.2.- Requerimientos Técnicos. Los trabajos a realizar para cada uno de los perfiles

profesionales solicitados son los que se indican a continuacion:

Version 001
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PERFIL PROFESIONAL

TRABAJOS A REALIZAR

JEFE/A DE PROYECTO (JP)

Sera la persona responsable del resultado del proyecto por parte de la empresa contratista,
responsabilizandose del control y seguimiento del proyecto, calidad de los trabajos ejecutados a
lo largo del proyecto (actividades realizadas y entregables), gestion de riesgos y coordinacién de
la toma de decisiones, asi como de gestionar al equipo del proyecto y centralizar la comunicacion

con el Director del Servicio.

Coordinacion con el equipo de MC MUTUAL en la puesta en marcha.

Elaboracion, implantacion y seguimiento del Plan de Proyecto.

Gestién de riesgos: identificacién y tratamiento continuo de forma cualitativa y
cuantitativa posibles riesgos y acciones mitigadoras o preventivas.

Estimacion de esfuerzo y planificaciéon de trabajos de todo el equipo de trabajo.
Coordinacion de las reuniones el equipo de trabajo con las diferentes unidades de MC
MUTUAL.

Gestiodn de las posibles sustituciones dentro del equipo de trabajo.

Coordinacion, supervision técnica y seguimiento del desarrollo del trabajo y la
documentacién, asegurando el cumplimiento de los procedimientos definidos.
Garantizar el cumplimiento en la entrega de los productos con el contenido y calidad
exigible.

Revision de los diferentes entregables el proyecto, tanto intermedios como finales.
Interlocucién del equipo de trabajo con el personal interno de la mutua.

Elaboracion de documentacién asociada al control del proyecto.

Presencia y liderazgo de cualquier reunidn o sesién de trabajo en la que participen miembros del

equipo directivo de la mutua.

CONSULTOR/A CONTINUIDAD
NEGOCIO (CCN)

Su objetivo principal es la ejecucién del proyecto y el alcance de los objetivos y resultados

establecidos en el mismo.

Desarrollo de consultoria Continuidad de Negocio

Analisis BIA con la metodologia presentada en la oferta.

Elaboracion de la documentacion técnica del proyecto (entregables).

Coordinarse con el resto del equipo (tanto de la empresa licitadora como de MC
MUTUAL) para garantizar la calidad de las actividades desarrolladas y los productos y

entregables realizados.

3.3.- Capacitacion técnica y funcional del equipo de trabajo.

Version 001
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3.3.1- Conocimientos requeridos. Los recursos asignados por el adjudicatario al equipo

de trabajo debera reunir en_su conjunto un adecuado conocimiento de las metodologias

de analisis BIA y desarrollo de planes de continuidad de negocio.

3.3.2.- Experiencia requerida. Todos los recursos que integren el equipo de trabajo

adscrito por el adjudicatario a la ejecucion del proyecto, deberan disponer de experiencia
en la realizacidon de los trabajos indicados en la Clausula 3.2, y al menos con la misma

dedicacion que la ofertada en la presente licitacién.

A tal efecto, se requiere la experiencia MINIMA que se describe a continuacion, para cada

perfil profesional:

PERFIL PROFESIONAL FORMACION Y EXPERIENCIA PROFESIONAL
JEFE/A DE PROYECTO (JP) Formacion:
e Grado o licenciatura superior.
Experiencia previa:
e Al menos 10 afios en posiciones de gestidon de proyectos
e Al menos 8 ainos de experiencia en Planes de Continuidad de Negocio
¢ Al menos 3 referencias detalladas de su participacién, en los Ultimos 3 afios,

en proyectos de desarrollo de Planes de Continuidad de Negocio

CONSULTOR/A Formacion:
CONTINUIDAD NEGOCIO e« Grado o licenciatura superior.
(CCN) ¢  Formacion adicional de metodologia de analisis de riesgos, metodologia BIA o
estandares de calidad en Continuidad de Negocio como ISO 22301, BCI o
NIST
Experiencia previa:
e Al menos 5 aifos de experiencia en proyectos de Continuidad de Negocio.
¢ Al menos 3 referencias detalladas de su participacién, en los Ultimos 3 afios,

en proyectos de Continuidad de Negocio.

La totalidad de trabajadores que aporte la empresa adjudicataria deberan dominar a la

perfeccion como minimo una de las lenquas oficiales de Catalunya.

3.3.3.- Caracterizaciéon del Equipo de Trabajo. De conformidad a lo establecido en el

Pliego de Clausulas Administrativas Particulares, las empresas licitadoras deberan aportar
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el Curriculum Vitae, firmado por el trabajador, de un recurso correspondiente al perfil
de JEFE/A DE PROYECTO (JP) y un recurso correspondiente al perfil de
CONSULTOR/A CONTINUIDAD NEGOCIO (CCN), de conformidad a lo especificado en la

presente Clausula en relacién a la experiencia, formacion y nivel de certificacion.

Se advierte a las empresas licitadoras que aquellos Curriculum Vitae que no tengan

firma del trabajador se tendran por no presentados. Asimismo, la firma del trabajador

debera ser electronica o manuscrita escaneada. No se admitiran imagenes digitalizadas

de la firma.

La falsedad de alguno de los datos contenidos en el Curriculum Vitae de los recursos
asignados, asi como la constatacion del incumplimiento en el nivel de conocimientos

técnicos y funcionales ofertados sera motivo suficiente para rescindir el contrato.
En el supuesto de sustitucion de los recursos asignados durante la vigencia del contrato, la
empresa adjudicataria debera asimismo, aportar dicho curriculum para cada recurso que

realice la sustitucion.

La empresa adjudicataria debera mantener durante toda la vigencia del contrato el nivel de

conocimientos técnicos vy funcionales del Equipo de Trabajo segun dicha caracterizacion.

CLAUSULA 4°- CONDICIONES DE PRESTACION DEL SERVICIO

4.1.- Plan de Proyecto.

Version 001

El plazo maximo de ejecucion del Proyecto sera de DOS (2) MESES, computado desde la
fecha de Inicio del Proyecto, una vez dada la conformidad mediante la correspondiente

Acta firmada por ambas partes, hasta la fecha de aceptacion del Informe final.

4.1.1.Tareas a realizar.
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El licitador debe aportar para el total del proyecto, y de una forma clara y estructurada, un
plan de trabajo, de seguimiento del proyecto y de entregables para cumplir con los requisitos

del proyecto, que se ajuste a lo estipulado en la Clausula 1.5 del presente Pliego.

Cada licitador se debe comprometer a cumplir los plazos de finalizacion de cada fase, asi
como los hitos definidos, y debera detallar en su oferta técnica un cronograma detallado
con etapas, actividades, hitos, entregables intermedios y finales, perfiles asignados, asi

como aquellas tareas y productos intermedios de seguimiento.

En cualquier caso, esta planificacion propuesta sera presentada al inicio del proyecto, y
aprobada o modificada, para su posterior aprobacion.
Por norma general, se considerara que un hito esta cumplido cuando se dan las siguientes
condiciones:
e Se ha entregado la correspondiente documentacién y prestaciones definidas en el
pliego en relacion a ese hito.
¢ Se han aprobado los entregables previos al hito de acuerdo a la metodologia
establecida entre MC MUTUAL vy el adjudicatario.

La documentacion quedara en propiedad exclusiva de MC MUTUAL sin que la empresa
adjudicataria pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacion de MC MUTUAL, que la daria en su caso previa peticion formal de la

empresa adjudicataria con expresion del fin.
4.2.- Modificaciones en el equipo de trabajo requeridas por la empresa adjudicataria.

El equipo humano que se incorporara tras la formalizacion del contrato para la ejecucién de
los trabajos debera estar formado por componentes relacionados en la oferta adjudicataria
y consecuentemente valorados. La autorizacion de cambios puntuales en la composicion
del mismo requerira de las siguientes condiciones, sin perjuicio de la imposicién de las
penalizaciones estipuladas a tal efecto, en su caso:

e Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el

cambio.
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¢ Presentacion de posibles candidatos con un perfil de cualificacion técnica igual
superior al de la persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte del Director Técnico de MC
MUTUAL.

Si la empresa adjudicataria propusiera la sustitucion de los recursos asignados, por causas
justificadas y ajenas a MC MUTUAL, se debera solicitar por escrito con 10 dias laborables
de antelacién, salvo casos de emergencia, exponiendo las razones que obligan a esta

propuesta.

En su caso, el cambio debera ser aprobado por el Director Técnico, en el transcurso de este

plazo.

La empresa adjudicataria se compromete a facilitar la incorporacion del profesional o
profesionales que realicen la sustitucion, en un plazo maximo de 10 dias laborables desde

la fecha de peticion.
4.3.- Modificaciones en el equipo de trabajo requeridas por MC MUTUAL.

La valoracion final de la productividad y calidad de los trabajos de los profesionales que
realizan el servicio corresponde al Director Técnico (de MC MUTUAL), siendo potestad suya
solicitar la sustituciéon de los recursos asignados, justificadamente por estas causas,
mediante notificacion a la empresa adjudicataria, considerandose la modificacién, en estos
casos, imputable a la empresa adjudicataria, a efectos de calculo de la rotacion del

Equipo de Trabajo.

Dichas modificaciones sobre el equipo de trabajo ofertado, se comunicaran, por parte de
MC MUTUAL, con 10 dias laborables de antelacion.

La empresa adjudicataria se compromete a facilitar la incorporacion del profesional o

profesionales que realicen la sustitucion, en un plazo maximo de 10 dias laborables desde

la fecha de peticion.
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CLAUSULA 52 - GESTION DEL PROYECTO

5.1.- Director Técnico. MC MUTUAL designara un Director Técnico cuyas funciones en relacion

con el objetivo del presente contrato seran las siguientes:

Velar por el cumplimiento y el nivel de calidad del servicio exigido y ofertado.
Emitir las certificaciones de conformidad a los trabajos y servicios prestados, una
vez superados los controles establecidos.

Dar la conformidad a las facturas presentadas por el adjudicatario, asi como, si es
el caso, aplicar las penalizaciones a que hubiera lugar.

Autorizar la aportacién de mas personal para casos especiales.

El Director Técnico podra delegar sus funciones en una o varias personas de MC MUTUAL.
Asimismo, podra incorporar, durante la duracion del contrato, las personas que estime

necesarias para verificar y evaluar las actuaciones a su cargo.

5.2.- Responsable del Servicio. La empresa adjudicataria nombrara un Responsable de Servicio
como interlocutor valido en MC MUTUAL, al objeto de garantizar el seguimiento y control

del servicio y velar por el cumplimiento de las normas que afecten al equipo de trabajo.

Responsable del Servicio. Sera el maximo responsable del servicio. Participara
en las reuniones con la Direccion de la Division de Sistemas de Informacion de MC

MUTUAL. Podra asumir la funcion la persona designada como Jefe/a de Proyecto.

5.3.- Reuniones de seguimiento del contrato. Durante la ejecucién de los servicios objeto del
contrato, la empresa adjudicataria se compromete a mantener reuniones de seguimiento

con el fin de analizar el desarrollo del mismo.

> Reuniones con la Direccién de MC MUTUAL:
Periodicidad: QUINCENAL
Participantes: Direccion de MC MUTAL, Director Técnico de MC MUTUAL y

Director del Servicio de la empresa adjudicataria.
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Objetivos:

¢ Analisis de Avance de los Trabajos.

e Revision y aprobacién de los principales entregables del contrato.
e Revisar objetivos generales del Contrato.

e Analisis de los principales riesgos del proyecto.

¢ Revision del cumplimiento de las condiciones del contrato.

e Calendario de actividades con la Direccién de MC MUTUAL, en su caso.

» Reuniones con Director Técnico:
Periodicidad: SEMANAL
Participantes: Director Técnico de MC MUTUAL y Jefe de Proyecto de la empresa

adjudicataria.

Objetivos:

e Planificacion de tareas y recursos
e Revisary analizar el estado de las tareas
e Revisar los problemas detectados, puntos criticos del proyecto y decidir

medidas correctoras.

5.4.- Informes de seguimiento:

En las reuniones mensuales con el Director Técnico se presentara, por parte de la empresa

adjudicataria, el correspondiente Informe de Seguimiento que determine el estado del

servicio y que incluira informacion de:

Version 001

Estado de avance del Proyecto.

Tareas realizadas, en ejecucién y préximas a iniciar.

Seguimiento de la planificacion del proyecto.

Coordinacién de actividades y tareas con el equipo de MC MUTUAL.

Gestion de las incidencias que se produzcan durante la ejecucién del Proyecto.
Revision del plan de riesgos del Proyecto.

Aprobacion de entregables intermedios y finales antes de su presentacion a la

Direccion de la mutua.
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