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CLAUSULA 12 - OBJETO DEL CONTRATO

1.1.- Objeto. El objeto del contrato, correspondiente a la presente licitacion, para “MUTUAL
MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social numero 1” (en
adelante, MC MUTUAL o LA MUTUA), se especifica en el apartado 1 de los datos

basicos del expediente del Pliego de Clausulas Administrativas Particulares.

1.2.- Ambito geografico. Estatal.

1.3.- Introduccioén.

La presente licitacion da respuesta a la necesidad de un servicio de notificaciones y
comunicaciones certificadas por via electrénica de la mutua. Informar a terceras personas
(mutualistas, trabajadores, proveedores) asegurando de manera fehaciente el contenido,
la puesta en disposicion y la recepcién de la comunicacion es una necesidad en los
diferentes procedimientos de actuacion de la mutua.

Son comunicaciones que responden a diferentes actividades propias: resoluciones de
tramites, informaciéon de citas, reclamacion a companias aseguradoras, penalizaciones
contractuales, etc., donde por diversas razones (plazos de respuesta, obligacién de
informar, importancia del hecho, legal) es obligado tener medios que aseguren
comunicaciones con estas caracteristicas resefiadas.

El canal electronico, unido a la figura de tercero de confianza, presenta indudables
ventajas, lo que plantea la necesidad de dotar de este servicio de manera general en la

organizacion e integrada con las diferentes aplicaciones de la mutua.

1.4.- Alcance.

Alcance del contrato. La prestacién del servicio objeto de la presente licitacién se resume

en los siguientes puntos:
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Instalacién, configuracion e integracion de los siguientes tipos de

comunicaciones:

Certificado electréonico: Comunicacion electronica certificada a

destinatario con aviso via correo electrénico o via SMS y acceso a
la recogida via web.

Acreditacion: Comunicacion electronica certificada a destinatario
con aviso via correo electrénico o via SMS y acceso a la recogida
via web, con acceso seguro mediante credenciales y verificacion
reforzada con codigo OTP (One-Time Password) enviado por SMS
0 correo electrénico.

Burofax Electréonico: Notificacion certificada a destinatario con aviso

via correo electrénico o via SMS y acceso a la recogida via web
mediante DNI y clave OTP al movil.

SMS Certificado: Envio de texto a destinatario mediante uno o varios

mensajes SMS, asegurando la integridad de contenido y puesta en
disposicién en un numero de teléfono movil.

Correo _electrénico certificado: Envio de un texto o un texto con

archivos adjuntos a un correo electronico con integridad de
contenido y puesta a disposicidon en una direccion electronica
“‘email”.

Burofax electrénico elDAS: Notificacion fehaciente certificada a

destinatario con aviso via correo electronico o via SMS y recepcién
via web mediante identificacion con certificado cualificado.

Validador de destinatarios: servicio de validaciéon del nimero de

teléfono mévil y/o del correo electronico mediante una consulta en
tiempo real.

SMS internacional: Envio de texto a destinatario mediante uno o

varios mensajes SMS, asegurando la integridad de contenido y
puesta en disposicion en un niumero de teléfono maovil internacional.

Validacion de DNI mediante  OCR: Servicio que permite la

verificacidon no presencial del documento de identidad mediante

tecnologia OCR. Captura la imagen del DNI, extrae
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automaticamente los datos y comprueba su autenticidad, generando
evidencias electronicas certificadas del proceso para garantizar
seguridad juridica.

Identificacion por Selfie (Video Identificacion): Servicio que permite

la verificacion remota de identidad mediante video-selfie y captura
del documento de identidad. Utiliza biometria facial y controles
antifraude para garantizar autenticidad, generando evidencias
electrénicas certificadas del proceso y cumpliendo con normativa
KYC y RGPD.

VerylD — Lectura de chip NFC: Servicio que permite la verificacion

avanzada de identidad mediante la lectura del chip del documento
identificativo con tecnologia NFC. Extrae datos autenticados y la
fotografia original del documento, contrastandolos en tiempo real
con el usuario. Genera evidencias electronicas certificadas y valida
la autenticidad y no manipulacion del documento, cumpliendo
normativa KYC y RGPD.

» Caracteristicas del servicio:
El adjudicatario pondra a disposicion de la mutua los medios electrénicos,
informaticos y telematicos para la prestacion del servicio con las siguientes

caracteristicas generales para cualquier tipo de notificacion solicitado:

Disponibilidad del 99%. (Tiempo real disponible / duracién total del
periodo tedrico disponible). No se incluyen las intervenciones
planificadas.

Caducidad de la notificacion: estableciendo el tiempo maximo para
la finalizacion hasta un maximo de 28 dias, siendo configurable por
tipos de notificacion (3 dias, 5d, 7d, 10d, etc.).

Reintentos adicionales de entrega: realizacion de hasta 3 envios de
forma gratuita mediante correo electrénico o de 1 envio mediante
SMS al moévil, mientras el destinatario no acceda a la notificacion.
Personalizacion del look&feel: el frontend de la web de acceso

tendran la imagen corporativa de la mutua; los emails que pueda
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recibir el destinatario a través de este servicio deberan incluir el
logotipo de MC Mutual, asi como una referencia identificativa de la
mutua a determinar para que el receptor pueda identificar facilmente
de dénde procede el envio.

Los textos deberan personalizarse y deberan poderse emitir en
cualquier lengua oficial o cooficial del territorio nacional (castellano,
catalan, gallego, euskera) y también en portugués, francés e inglés.
Proteccion de acceso a la comunicacion mediante captcha

Firma Documento mediante certificado electronico cualificado
elDAS

Certificado de la comunicacién con toda la informacion identificativa
necesaria de la transaccion (remitente, destinatario, estado final,
verificacién integridad), enviado directamente al emisor (y al
receptor, cuando corresponda) en el momento que la transaccion
finaliza.

Verificacion de autenticidad del certificado mediante consulta en
web dedicada, introduciendo un cédigo CSV. Custodia de toda la
transaccion (comunicaciones, documentos, resultado) al menos
durante los cinco afios siguientes a la fecha de finalizacién de la
transaccion.

Acceso mediante web, con usuario nominal, para realizar la gestion
de los envios: envios libres o usando plantilla, carga masiva de mas
de 500 envios directa en la web, envios unitarios, consulta de
situacién de los envios con filtros de consulta por fecha, destinatario
o estado, y descarga de documentacién generada de cada envio.
Creacion de nuevos envios y circuitos por parte del usuario gestor
de la mutua directamente en la web

La consulta de situacion de los envios debe mostrar, como minimo,
la fecha del envio, el tipo de notificacion, el identificador, el emisor,
el receptor y su estado directamente en la lista de envios.

En el detalle de un envio se debe poder consultar toda la
informacion facilitada, incluyendo la cuenta de correo y el teléfono

movil, si es el caso. También el nimero de reintentos realizado.
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Incorporacion de nuevos usuarios directamente desde la interfaz
web por parte del usuario gestor de la mutua, ofreciendo las
siguientes capacidades:

e Alta masiva de usuario mediante carga de ficheros para
agilizar la gestion.

¢ Integracion con sistemas corporativos mediante Single Sign-
On (SSO), garantizando autenticacion segura y simplificada
para los usuarios.

Integracion de cada funcionalidad ofrecida mediante una capa de
servicios web que pueda ser usada por las diferentes aplicaciones
corporativas de la mutua

Atencién a usuarios de la mutua mediante una direccion de correo
electrénico y por teléfono de atencién.

Asignar un flujo de autorizacion (workflow) que defina un circuito de
aprobaciones antes del envio, cumpliendo con las siguientes
condiciones:

o Configuracion flexible del circuito de aprobaciones pudiendo
establecer un orden especifico y secuencial de usuarios y
un esquema en paralelo donde varios usuarios aprueben
simultaneamente.

e Registro del circuito en el certificado final del envio, de forma
que quede constancia de todas las aprobaciones realizadas.

o Gestion desde la plataforma, con posibilidad de

parametrizacion por el usuario gestor.

» Requisitos de seguridad:

Certificado Esquema Nacional de Sequridad ENS Categoria

Media. Para la formalizacion del contrato, la empresa adjudicataria
debera acreditar que dispone de la Certificacion de Conformidad con
el ENS para sistemas de informacion de categoria media o superior

en relacion con los servicios objeto del contrato.
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Registro notarial de cada transaccion realizada, de manera a
obtener acta de depdsito notarial de la comunicacion concreta si se
solicita

El adjudicatario actuara como tercero interpuesto para garantizar la
seguridad juridica, generando y custodiando la prueba mediante la
interposicién electrénica de los acuerdos. Para ello, aportara
evidencia mediante un certificado acreditativo que incluya una
huella digital que garantice la integridad del contenido y la puesta a
disposicién, depositada ante notario.

Huella Digital Certificada por Tercero Independiente, para asegurar
que el contenido no ha sido alterado y que existe una prueba
fehaciente del momento en que se creé.

Sellado de Tiempo cualificado elDAS

Autenticacion de la web mediante certificado electrénico cualificado
elDAS

Para la notificacién electrénica elDAS, Servicio cualificado de
entrega electrénica certificada siguiendo el Reglamento (UE) N°
910/2014 (reglamento elDAS).

Custodia de la prueba completa con la informacion detallada de la
operaciéon (datos completos de la peticién, documentos sellados,
datos mensajes aviso, datos de acceso a la documentacion, etc., no
solo el resultado).

Limitacion acceso por IP tanto en web como en API

El adjudicatario se compromete a cumplir la Guia CCN-STIC 823
“Utilizacion de servicios en la nube”, para la disposicion de servicios
con unas garantias de seguridad adecuadas, acordes con el ENS
en su nivel medio. Los licitadores observaran, en la preparacion de
sus ofertas, las prescripciones recogidas en esta guia.

Los servicios deben estar alojados, preferentemente, en el tenant
actual de MC MUTUAL. En caso de ser necesario el uso de otro
tenant de Microsoft, debera estar alojado en centros de datos de la
Union Europea, segun lo dispuesto en el Pliego de Clausulas

Administrativas Particulares.
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La plataforma contendra elementos que soporten la proteccion
contra los principales tipos de vulnerabilidades mas frecuentes en
soluciones en la nube de este tipo.

El proveedor del servicio sera el responsable del cumplimiento de la
normativa vigente en materia de seguridad de la informacién y
proteccion de datos, debiendo designar un responsable de
Seguridad dentro de su organizacion. El responsable de Seguridad
del adjudicatario debera facilitar un informe detallado al inicio del
proyecto del cumplimiento de los requisitos de seguridad, asi como
el informe sobre la arquitectura de seguridad (punto 3.2
Obligaciones de los prestadores de servicios a las entidades

publicas).

Plazos de duracidon y de ejecucion del contrato. La duracion del contrato derivado de
esta licitacion sera de UN (1) ANO, a partir de la fecha de inicio de la implantacién de
la solucién segun acta firmada por ambas partes. No obstante lo anterior, llegada la fecha
de su vencimiento, podra prorrogarse de comun acuerdo entre las partes por plazos de UN
(1) ANO, hasta un maximo de DOS (2) ANOS adicionales.

En todo caso, la duracion total del contrato, incluido el plazo inicial y las referidas prérrogas,
no podra superar el plazo total de TREINTA Y SEIS (36) MESES. La posibilidad de
realizar las prorrogas sera potestativa para MC MUTUAL y obligatoria para el
adjudicatario siempre que la Mutua se lo comunique con un preaviso de al menos dos
meses de antelacion a la finalizacion del contrato. En ningin caso podra producirse dicha

prérroga por el consentimiento tacito de las partes.

Configuracién de la solucién

El adjudicatario debera realizar la instalacion, configuracion e integracion de la solucion en
un plazo maximo de DOS (2) SEMANAS computado desde la fecha de Inicio del Proyecto,
una vez dada la conformidad mediante la correspondiente Acta firmada por ambas partes,

hasta la fecha de firma del Documento de Aceptacion
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CLAUSULA 22 - REQUERIMIENTOS TECNICOS

2.1. REQUERIMIENTOS FUNCIONALES.
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A continuacion, se detallan las caracteristicas minimas que debe reunir cada una de las

funcionalidades requeridas, asi como el despliegue de los servicios objeto de licitacion.

CARACTERISTICAS GENERALES DE LAS TRANSACCIONES

Cada comunicacion debera tener un flujo de estados que incluya, como minimo, los
siguientes:

Pendiente de envio.

Entregada.

No Entregada (y motivo)

Rechazada (para notificacién electrénica)

Cancelada por el emisor

Se podra establecer un plazo maximo para cada tipo de transaccién, configurable por el
usuario que, una vez sobrepasado, se considerara como expirada y finalizara como “No

Entregada”.

Las transacciones deberan realizarse de manera inmediata después de la emision de la

peticion por parte de la mutua.

El correo electronico debera ser en formato HTML y con disefio personalizado para la
mutua (asunto, logotipo MC MUTUAL, tipo de letra del correo, color de fondo, texto de
base), asi como una referencia identificativa de la mutua a determinar para que el receptor
pueda identificar facilmente de dénde procede el envio.
Es requisito obligatorio que el remitente del correo sea una direccién del dominio mc-
mutual.com, y el remitente del SMS sea MC MUTUAL.
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El frontend de las webs de acceso a la descarga de documentaciéon tendran la imagen
corporativa de la mutua. Los textos deberan personalizarse y deberan poderse emitir en
cualquier lengua oficial o cooficial del territorio nacional (castellano, catalan/valenciano,

gallego, euskera) y también en portugués, francés e inglés.

CUSTODIA Y CONSULTA
Durante el periodo de custodia ofertado, MC MUTUAL podra solicitar o consultar la
transaccién (contenido, fechas, estado, etc.), siendo responsabilidad del adjudicatario
facilitar esta informacion, preferiblemente en PDF o PDF/A y certificar su validez legal,

actuando como tercero por interposicion en cualquier proceso requerido por la mutua, todo

ello sin coste adicional para la mutua.

COMUNICACION ELECTRONICA CERTIFICADA

Descripcion del servicio:

Entrega de una documentacién a destinatario en el que se certifique fehacientemente el
contenido y la puesta a disposicion al destinatario, asi como la prueba de recogida de la

documentacion, si se produce.

Caracteristicas del servicio:

El documento a notificar sera en formato PDF y el tamafo maximo del archivo sera de 0,5
Mb.

Las transacciones deberan realizarse inmediatamente después de la emisién de la
peticion por parte de MC MUTUAL y el mensaje debera estar disponible en el destinatario

en un plazo maximo de 24 horas.

Aviso por correo personalizado segun se indica en apartado anterior.

En el caso de aviso de disponibilidad a través de SMS, se requiere que:
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El SMS se enviara a numeros de movil de cualquier operador, tanto nacionales
como de paises de la UE y de Marruecos
El remitente del SMS debera estar personalizado con el nombre de la mutua.

El texto debe permitir mayusculas, mindsculas, acentos y caracteres especiales.

Envio minimo de 2 recordatorios al destinatario por correo electrénico o de 1 por SMS en

funcién del canal escogido, en caso que no acceda a la recogida de documentacion.
Pantalla de acceso personalizada segun se indica en apartado anterior y captcha.

En la pantalla de acceso a la comunicacion sélo se podra realizar la accién de acceder a
la documentacién. La comunicacion se considerara realizada en el momento de

visualizarla.
La custodia de las evidencias sera de, como minimo, 5 anos.

Se debera asegurar con evidencias electronicas totalmente validas legalmente los
siguientes puntos:

Acreditacion del emisor.

Integridad del contenido.

Acreditacion del destinatario.

Acreditacion de la fecha y hora del envio.

Acreditacion de la fecha y hora de la puesta a disposicion.

Estado final de la comunicacion.

Volumenes estimados:

El volumen estimado de comunicaciones electronicas certificadas se estima

como maximo en 75.000 comunicaciones anuales.

ACREDITACION ELECTRONICA CERTIFICADA
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Descripcién del servicio:

Entrega de una documentacién a destinatario en el que se certifique fehacientemente el
contenido, la puesta a disposicion y firma avanzada de la recepcion por parte del
destinatario. La recepcion de los documentos se confirmara mediante firma electrénica

basada en OTP (One-Time Password) enviada al dispositivo del destinatario.

Caracteristicas del servicio:

El documento a notificar sera en formato PDF y el tamafo maximo del archivo sera de 0,5
Mb.
La solucion debera garantizar que cualquier interaccion del usuario relacionada con el

envio de acreditaciones se realice mediante una pantalla de previsualizacion.

Las transacciones deberan realizarse inmediatamente después de la emisién de la
peticion por parte de MC MUTUAL y el mensaje debera estar disponible en el destinatario

en un plazo maximo de 24 horas.

Aviso por correo personalizado segun se indica en apartado anterior.

En el caso de aviso de disponibilidad a través de SMS, se requiere que:

El SMS se enviara a numeros de moévil de cualquier operador, tanto nacionales
como de paises de la UE y de Marruecos
El remitente del SMS debera estar personalizado con el nombre de la mutua.

El texto debe permitir mayusculas, minusculas, acentos y caracteres especiales.

Envio minimo de 2 recordatorios al destinatario por correo electréonico o de 1 por SMS en

funcién del canal escogido, en caso que no acceda a la recogida de documentacion.

Pantalla de acceso personalizada segun se indica en apartado anterior y captcha.

La notificacion podra ser rechazada o aceptada.
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Para la visualizacion del documento publicado es imprescindible que el usuario realice el
acuse de recibo, identificandose para acceder al envio mediante su numero de

identificacion y codigo de un solo uso (OTP) enviado a su movil.
La custodia de las evidencias sera de, como minimo, 5 afnos.

Se debera asegurar con evidencias electronicas totalmente validas legalmente los
siguientes puntos:

Acreditacion del emisor

Integridad del contenido

Acreditacion del destinatario

Acreditacion de la fecha y hora del envio
Acreditacion de la fecha y hora de la recepcion
Estado de la transaccion

Identificaciéon del destinatario

Acuse de recibo y aceptacién/rechazo

Voliumenes estimados:

El volumen de acreditaciones electronicas certificadas se estima como maximo en 6.000

documentos anuales.

SMS CERTIFICADO

Descripcion del servicio:

Envio de un mensaje a través de uno o varios SMS en el que se certifica el contenido y la

puesta a disposicion al destinatario.

Caracteristicas del servicio:
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Las transacciones deberan realizarse inmediatamente después de la emisién de la
peticion por parte de MC MUTUAL y el mensaje debera estar disponible en el destinatario

en un plazo maximo de 24 horas.

El texto debe permitir mayusculas, minusculas, acentos y caracteres especiales.
El sistema ofertado debe ser capaz de enviar automaticamente tantos SMS necesarios

para completar el mensaje original.

El precio ofertado por los licitadores incluira tanto el envio del primer SMS como los envios
de tantos SMS adicionales que sean necesarios (maximo 4) para remitir al destinatario la

comunicacion integra.

Las comunicaciones se realizaran a numeros de movil de cualquier operador, tanto

nacionales como de paises de la UE y de Marruecos, segun tarificacion adicional.
El remitente del SMS debera estar personalizado con el nombre de la mutua.
La custodia de las evidencias sera de, como minimo, 2 anos.

Se debera asegurar con evidencias electronicas totalmente validas legalmente los
siguientes puntos:

Acreditacion del emisor

Integridad del contenido

Acreditacion del destinatario

Acreditacion de la fecha y hora del envio

Acreditacion de la fecha y hora de la entrega

Estado de la comunicacion

Volumenes estimados:

El volumen estimado de SMS certificados se estima como maximo en 5.000 mensajes

anuales.
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CORREO ELECTRONICO CERTIFICADO

Descripcion del servicio:

Envio de un texto o un texto con archivos adjuntos a una direccion de correo electrénico

en el que se certifica el contenido y la puesta a disposicion al destinatario en ese email.

Caracteristicas del servicio:

Las transacciones deberan realizarse inmediatamente después de la emisién de la
peticion por parte de MC MUTUAL y el mensaje debera estar disponible en el destinatario

en un plazo maximo de 24 horas.

El tamafio maximo del mensaje, incluyendo los adjuntos, no superara los 1,0 Mb.

La custodia de las evidencias sera de, como minimo, 2 anos.

Se debera asegurar con evidencias electronicas totalmente validas legalmente los
siguientes puntos:

Acreditacion del emisor

Integridad del contenido

Acreditacion del destinatario

Acreditacion de la fecha y hora del envio

Acreditacion de la fecha y hora de la entrega

Estado de la comunicacion

Volumenes estimados:

El volumen estimado de correos electronicos certificados se estima como maximo en

5.000 mensajes anuales.
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NOTIFICACION ELECTRONICA elDAS

Descripcién del servicio:

Entrega de una documentacién a destinatario en el que se certifique fehacientemente el
contenido, la puesta a disposicion y firma cualificada de la recepcion por parte del

destinatario.

Caracteristicas del servicio:

Este servicio debera cumplir todos los requisitos definidos en el reglamento eIDAS como
servicio cualificado de entrega electrénica, siendo una notificacion a todos los efectos

fehaciente.

El documento a notificar sera en formato PDF y el tamafno maximo del archivo sera de 0,5
Mb.

Las transacciones deberan realizarse inmediatamente después de la emisién de la
peticion por parte de MC MUTUAL y el mensaje debera estar disponible en el destinatario

en un plazo maximo de 24 horas.

Aviso por correo personalizado segun se indica en apartado anterior.

En el caso de aviso de disponibilidad a través de SMS, se requiere que:
El SMS se enviara a numeros de moévil de cualquier operador, tanto nacionales
como de paises de la UE y de Marruecos

El remitente del SMS debera estar personalizado con el nombre de la mutua.

El texto debe permitir mayusculas, minusculas, acentos y caracteres especiales.

Envio minimo de 2 recordatorios al destinatario por correo electrénico o de 1 por SMS en

funcién del canal escogido, en caso que no acceda a la recogida de documentacion.

Pantalla de acceso personalizada segun se indica en apartado anterior y captcha.
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La notificacion podra ser rechazada o aceptada.
Para la visualizacion del documento publicado es imprescindible que el usuario realice el

acuse de recibo, identificandose para acceder al envio mediante un certificado electrénico
cualificado.

La custodia de las evidencias sera de, como minimo, 5 afnos.

Se debera asegurar con evidencias electronicas totalmente validas legalmente los

siguientes puntos:

Acreditacion del emisor

Integridad del contenido

Acreditacion del destinatario

Acreditacion de la fecha y hora del envio
Acreditacion de la fecha y hora de la recepcion
Estado de la transaccion

Identificacién del destinatario

Acuse de recibo y aceptacién/rechazo

Volimenes estimados:

El volumen de notificaciones electronicas certificadas se estima como maximo en 100

documentos anuales.

VALIDACION EMAIL o MOVIL

Descripcion del servicio:

Servicio de validacion del dato de los teléfonos moéviles o de la direccién de correo
electrénico que permite verificar el estado antes de utilizarlo en cualquier transaccion de

comunicacion electroénica.

Caracteristicas del servicio:

Version 001 Pagina 18/ 34

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1
Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 109 029
CIF: G-64.172.513



Version 001

MC

MUTUAL

El servicio debe devolver en tiempo real, como minimo, el estado valido/invalido del

numero de teléfono moévil o de la direccién del correo electrénico.
Para cada validacion, el licitador debera describir el mecanismo de validacion utilizado.

Volumenes estimados:

El volumen de validaciones se estima como maximo en 10.000 llamadas anuales.

VALIDACION DE DNI MEDIANTE OCR

Descripcion del servicio:

Servicio de validacion de la identidad del usuario mediante la captura y reconocimiento
optico (OCR) del Documento Nacional de Identidad, asegurando la extraccién automatica
de datos y su verificacion con mecanismos de seguridad. Este proceso garantiza la
autenticidad del documento y la correspondencia con el titular, aportando evidencias

electronicas con validez legal.

Caracteristicas del servicio:

El sistema debe permitir la carga del DNI en formato imagen (anverso y reverso) desde
dispositivos méviles o escritorio.

La validacion se realizara mediante OCR avanzado, extrayendo datos como nombre,
apellidos, numero de documento, fecha de caducidad y otros campos relevantes.

Se debera incluir control de calidad de imagen para evitar errores en la lectura.

El proceso podra complementarse con verificacion biométrica facial para asegurar que el

documento corresponde al usuario que lo presenta.

Integracion con sistemas corporativos y posibilidad de uso en flujos de onboarding digital.
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Custodia de evidencias durante un minimo de 5 anos, incluyendo la imagen del documento

y los datos extraidos.

Volumenes estimados:

El volumen de validaciones se estima como maximo en 3.000 llamadas anuales.

IDENTIFICACION POR SELFIE

Descripcion del servicio:

Servicio de verificacién de la identidad del usuario mediante captura de imagen facial
(selfie) y su comparacion biométrica con el documento de identidad previamente aportado.
Este proceso asegura que la persona que interactua es el titular del documento, aportando
evidencias electronicas con validez legal y cumpliendo con los requisitos normativos

aplicables.

Caracteristicas del servicio:

El sistema debe permitir la carga del DNI en formato imagen (anverso y reverso) desde
dispositivos méviles o escritorio.

La validacion se realizara mediante OCR avanzado, extrayendo datos como nombre,
apellidos, numero de documento, fecha de caducidad y otros campos relevantes.

Se debera incluir control de calidad de imagen para evitar errores en la lectura.

El sistema debe permitir la captura de selfie en tiempo real, desde dispositivos méviles o
escritorio, con control de calidad de imagen.
Se podra aplica prueba de vida (liveness detection) para garantizar que la imagen

corresponde a una persona real y no a una fotografia o video fraudulento.

Comparacion biométrica entre el selfie y la imagen del documento (DNI, pasaporte, etc.)

previamente validado.
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Integracion con flujos de onboarding digital y procesos de acreditacion electronica.

Custodia de evidencias durante un minimo de 5 anos, incluyendo la imagen capturada, el

resultado de la validacion y los metadatos del proceso.

Volumenes estimados:

El volumen de validaciones se estima como maximo en 1.000 llamadas anuales.

IDENTIFICACION ELECTRONICA MEDIANTE LECTURA DE CHIP POR NFC

Descripcion del servicio:

Permite validar la identidad del usuario mediante la lectura del chip del documento oficial
(DNI electrénico o pasaporte) utilizando tecnologia NFC. Este proceso garantiza la
autenticidad del documento y la extraccion segura de los datos, aportando evidencias

electrénicas con validez legal y cumpliendo con los estandares del Reglamento elDAS.

Caracteristicas del servicio:

El sistema debe permitir la lectura del chip NFC del documento desde dispositivos
compatibles (smartphones con NFC).
Extraccion automatica de datos del chip, incluyendo nombre, apellidos, numero de

documento, fecha de caducidad y certificados asociados.
Validacion criptografica para garantizar que el documento no ha sido alterado.
Posibilidad de complementar el proceso con biometria facial para asegurar que el

documento corresponde al titular.

Integracion con flujos de onboarding digital y procesos de acreditacion electronica.
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Custodia de evidencias durante un minimo de 5 anos, incluyendo los datos extraidos y los

metadatos del proceso.

Volumenes estimados:

El volumen de validaciones se estima como maximo en 1.000 llamadas anuales.

2.2.- IMPLANTACION DE LA SOLUCION

El adjudicatario debera realizar las siguientes tareas:

Alta del Servicio. En el plazo maximo de DOS (2) SEMANAS computado desde

la fecha de Inicio del Despliegue de los servicios, segun Acta firmada por ambas

partes, el adjudicatario debera poner a disposicion de la mutua el servicio regular
de comunicaciones mediante acceso web. Durante este periodo el adjudicatario
debera realizar todos los trabajos que estime necesarios para activar el servicio

segun los requisitos descritos en el presente pliego.

Para este apartado, al inicio del despliegue de los servicios, las funcionalidades
requeridas deberan ser objeto de analisis para realizar su despliegue final en

entorno real, siendo el resultado de éste un plan de despliegue que contemple:

Requisitos previos (infraestructura ajena, comunicaciones, medios
humanos, etc.)
Actividades a realizar con su planificacion detallada:
e Configuracién de la plataforma para acceso web en entorno
productivo
o Configuracién del servicio para acceso web entorno
productivo
¢ Verificacidon funcionamiento en produccion del servicio

e Formacioén usuarios finales web
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Proyecto de Integracién. En el plazo maximo de DOS (2) SEMANAS computado

desde la fecha de Inicio del Despliegue de los servicios, segun Acta firmada por
ambas partes, el adjudicatario debera integrar la solucion ofertada con los
aplicativos corporativos de la mutua. La fecha de Aceptacién de la solucion
integrada sera una vez dada la conformidad mediante la correspondiente Acta

firmada por ambas partes.

Al inicio de la ejecucién del proyecto de integracion, las funcionalidades requeridas
deberan ser objeto de andlisis para realizar su despliegue final en entorno real,

siendo el resultado de éste un plan de despliegue que contemple:

Requisitos previos (infraestructura ajena, comunicaciones, medios
humanos, etc.)
Actividades a realizar con su planificacion detallada:

o Configuracién de la plataforma a nivel de servicios de
integracion (entorno no productivo y productivo)

e Configuracion de los servicios de integracion (entorno no
productivo y productivo)

e Soporte a la integracion con aplicaciones corporativas
(documentacion, soporte técnico, pruebas unitarias) para
cada servicio

¢ Validacién Integracion Servicios

¢ Verificaciéon funcionamiento en produccion del servicio

Soporte post-implantacién

El plan de despliegue sera validado por MC MUTUAL y se estableceran reuniones de

seguimiento periddicas conjuntas para la verificacion del grado de avance.

ENTORNO TECNOLOGICO

La prestacion de servicios objeto del presente contrato se realizara en el siguiente entorno

tecnoldgico:
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La aplicacion del adjudicatario residira fuera de las instalaciones de MC MUTUAL y se
accedera a sus funcionalidades mediante un interfaz web y una capa de servicios web. La
comunicacion entre ambas entidades se realizara siempre sobre un canal seguro (https o
vpn).

En caso de que la comunicacién tenga anexos, estos documentos seran en PDF y
codificaciéon BASE64.

La autenticacion para acceder al interfaz web sera por usuario nominativo, como minimo
mediante una combinacién usuario/contrasefia.

El adjudicatario debera documentar las caracteristicas de este acceso (codificacion de la
contrasefia, caducidad, etc.), asi como establecer conjuntamente con el servicio de
administracion de usuarios de MC MUTUAL un protocolo de obligado cumplimiento para
el procedimiento de gestion de estos usuarios.

Todas las transacciones realizadas por la web deberan tener identificado el usuario que
las realizd.

La interfaz web debera disponer de una opcion para realizar transacciones masivas en
base a la carga de un fichero con los datos necesarios en formatos simples (excel, csv,
txt).

La capa de servicios web debe ofrecer toda la operativa requerida para cada funcionalidad

descrita anteriormente:

El tiempo de respuesta de una llamada a un servicio del adjudicatario, incluyendo
el tiempo de proceso y devolucion de resultado, se establece en un maximo de 30
segundos.

El adjudicatario debera asegurar que toda llamada a sus servicios cubre la
seguridad para este tipo de transacciones (autenticacién mutua entre el cliente de
MC MUTUAL vy el proveedor de dichos servicios, asegurar la confidencialidad e
integridad de los datos intercambiados, no repudio de las operaciones, etc.).

El adjudicatario debera describir los mecanismos de seguridad usados para cada
elemento de seguridad (autenticacién de servicios, de usuarios, autorizacion,
integridad, no repudio, confidencialidad, disponibilidad, auditabilidad y seguridad

extremo a extremo).
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MC MUTUAL se reserva el derecho a descartar ofertas que no se ajusten correctamente

a este criterio.

Se debera proporcionar un entorno de desarrollo/integracion de caracteristicas similares
al entorno de produccion.

Las modificaciones en el software se comunicaran con una antelacién minima de cinco
dias laborables, si no afecta al funcionamiento del interfaz de integracion en vigor.

En caso de afectar al funcionamiento, se deberad comunicar con una antelacién minima de
dos meses y el adjudicatario debera designar un interlocutor técnico para dar soporte a
los cambios que debera implementar la mutua.

En todos los casos, el adjudicatario debera facilitar documentacién, entorno de pruebas y
resolver las consultas necesarias para realizar las pruebas de regresion y aplicar los

cambios solicitados.

2.3.- CONDICIONES DE PRESTACION DEL SERVICIO

Version 001

El adjudicatario realizara las tareas de diagndstico y resolucion de incidencias de

acuerdo con los siguientes Requisitos:

Disponibilidad del Servicio: La franja horaria en la que se debera prestar

el Servicio y en la que se contabilizara los tiempos de resolucién, sera de

8:00 horas a 18:00 horas de lunes a viernes laborables.

Servicio centralizado de Atencién teleféonica o por correo electrénico,

para el diagnéstico y resolucion de incidencias y comunicacion de
peticiones y consultas, como minimo, en la franja horaria de 8:00 horas a

18:00 horas de lunes a viernes laborables.

Servicio centralizado de Gestidn de Incidencias,, que incluira

diagnésticos remotos y resolucion de incidencias y averias.
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A tal efecto, las empresas licitadoras deberan incluir en su oferta una
detallada descripcién de los procedimientos, servicios remotos, sistemas
centralizados y elementos de comunicacion de incidencias que ponga a
disposicién de MC MUTUAL.

Asimismo, las empresas licitadoras deberan incluir en su oferta una
detallada descripciéon del procedimiento de apertura y gestion de
incidencias, peticiones y consultas asi como una detallada descripcién de
la Estructura, medios y organizacion del Servicio de Asistencia Técnica

del licitador de conformidad a lo estipulado en el presente Pliego.

La empresa adjudicataria facilitara a MC MUTUAL informacién, en tiempo
real, acerca de la evolucion de las incidencias. Asimismo, para cada
incidencia, debera haber en todo momento un responsable del adjudicatario

a disposicién de MC MUTUAL para el seguimiento de la misma.

El adjudicatario reportara para cada intervencién realizada el nivel de

cumplimiento de los niveles de servicio requeridos; con el detalle de la

informacién minima que se indica a continuacion:

e Numero evento del adjudicatario.

e Tipo de evento.

e Descripcion del evento (causa de la incidencia y solucion
adoptada).

e Fechay hora de la apertura de la incidencia

e Fechay hora del cierre de la incidencia

La empresa adjudicataria, asi mismo, debera realizar y poner a disposicion
de MC MUTUAL controles estadisticos de las averias registradas, siendo
la marca y el modelo, las métricas minimas que deberan incluirse en tales
controles. Estos informes proporcionaran informacion de tipificacion y

tendencias en el servicio.
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Los datos del registro de incidencias son confidenciales y ninguna de las
partes divulgara su contenido a terceros sin la aprobacion por escrito de la

otra parte.

Calidad del contrato. Los licitadores realizaran las tareas de diagndstico y resolucién e

incidencias de acuerdo con los requerimientos indicados en este Pliego. La calidad del
servicio prestado por el adjudicatario se controlard mediante los siguientes indicadores de

nivel de servicio (SLA):

Resolucion de incidencias:

Se tendra en cuenta como parametro del plan de calidad:

Incidencia: un evento sobre algun servicio, que no forma parte de su
funcionamiento habitual y que puede causar interrupcion o reduccion de
la calidad.

Tiempo de Resolucién de incidencias de usuario: Tiempo que
transcurre entre la comunicacion de una incidencia por un usuario de la
mutua y la confirmacién por parte de MC MUTUAL de la resolucién de la
misma.

Disponibilidad del Servicio: Franja horaria en la que se presta el

Servicio y se contabilizan los tiempos de resolucion.

A tal efecto, la prestacion del Servicio de Mantenimiento Correctivo debera
garantizar cobertura de resolucion de incidencias en horario 10 x 5, esto es,
horario de 8:00 horas a 18:00 horas de lunes a viernes laborables, con el

cumplimiento de los SLAs que se describen a continuacion.

Los licitadores deberan indicar en sus propuestas los acuerdos de niveles de
servicio ofertados segun el modelo indicado en la siguiente tabla en la que se

relacionan los parametros SLA con los valores exigidos.
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Evento Tiempo de | Disponibilidad
resolucion (h) del Servicio
Incidencia 15 10°5

Se exigira un porcentaje de cumplimiento de los acuerdos de nivel de servicio
ofertados del 100%. En los casos en que no se alcancen dichos valores, seran
susceptibles de aplicacién las penalizaciones definidas en el ANEXO J del PCAP.

La aplicacion de las penalizaciones, si procede, se realizard con cargo a la

garantia definitiva suscrita por el adjudicatario, al finalizar cada anualidad.

Encuestas de Satisfaccion. Un elemento esencial del Sistema de Calidad

implantado en la Divisién de Tecnologia de MC MUTUAL son las encuestas de
satisfaccién que se envian a los usuarios de la mutua cada vez que se cierra un
ticket (incidencia o solicitud).

El objetivo de dichas encuestas es garantizar un buen servicio a los usuarios y
mejorar en aquellos aspectos que asi lo requieran. Para ello se analizan todas las
encuestas con valoraciones negativas y se definen acciones de mejora para evitar
insatisfacciones en un futuro.

A tal efecto, cuando una encuesta de satisfaccion tenga una valoracion negativa
como consecuencia de las acciones realizadas por parte del adjudicatario, se
remitira dicha valoracion al adjudicatario para su analisis, y éste debera responder
por correo electronico al Responsable del Contrato con el resultado de dicho
analisis en un plazo maximo de 5 dias laborables a contar a partir de la fecha de
envio de la encuesta. En los casos en que no se responda o se haga fuera de

plazo, se estara en lo dispuesto en el ANEXO J del PCAP.

Seguimiento de la Calidad. Durante la ejecucion de los servicios objeto del
contrato, la empresa adjudicataria debera mantener reuniones de seguimiento
periédicas con el fin de analizar el desarrollo del mismo, segun lo especificado en

la Clausula n° 3 del presente Pliego. En dichas reuniones se presentaran, por parte
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de la empresa adjudicataria, los Informes de Seguimiento detallados en la referida

Clausula.

MC MUTUAL podra realizar auditorias periddicas de los parametros ofrecidos con
personal propio o con recursos externos, por este motivo el adjudicatario estara
obligado a facilitar la realizacién de las labores asociadas y colaborar con los

medios necesarios.

Aviso de intervencién planificada:

El tiempo minimo de antelacion para aviso de una interrupcion planificada sera de
24 horas naturales. En caso de incumplimiento, seran susceptibles de aplicacion
las penalizaciones definidas en el ANEXO J del PCAP.

Duracién interrupcion planificada:

La duracién maxima de una intervencion de mantenimiento sera de 24 horas
naturales. En caso de incumplimiento, seran susceptibles de aplicacién las
penalizaciones definidas en el ANEXO J del PCAP.

Plan de Calidad. Las empresas licitadoras deberan presentar en su oferta un Plan

de Calidad que incluya:

Detalle especifico de los niveles de servicio ofertados.

Metodologia del adjudicatario para garantizar el cumplimiento de los

cCompromisos.

e Procedimiento de seguimiento de los SLA por parte de los licitadores.
¢ Procedimientos para afadir nuevos SLA que ayuden a la mejora de los

niveles de calidad del servicio.

CLAUSULA 32 - SEGUIMIENTO DEL CONTRATO

Version 001
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3.1.- Responsable del Contrato. Las funciones del Responsable del Contrato designado por MC

3.2.-

Version 001

MUTUAL seran las siguientes:

Exigir la existencia de los medios y organizacion necesarios para la prestacion de
los servicios en cada una de sus fases.

Velar por el cumplimiento de los objetivos del contrato.

Proponer las modificaciones que convenga introducir para el buen desarrollo de
los servicios.

Expedir, en su caso, las certificaciones parciales y conformar las facturas
correspondientes a los servicios realizados segun los plazos de ejecucion y abono
que se hayan acordado.

Tramitar cuantas incidencias surjan durante el desarrollo de los trabajos.
Convocar cuantas reuniones estime pertinentes para el buen desarrollo de los
Servicios y su supervision, a la que estara obligada a asistir la representacién de
la empresa adjudicataria, asistida de aquellos técnicos o especialistas de la misma

que tengan alguna intervencion en la ejecucion de los trabajos.

El Responsable del Contrato podra delegar sus funciones en una o varias personas de MC

MUTUAL. Asimismo, podra incorporar, durante la duracion del contrato, las personas que

estime necesarias para verificar y evaluar las actuaciones a su cargo.

Responsable del Servicio. La empresa adjudicataria nombrara un Responsable de

Servicio como interlocutor valido en MC MUTUAL, al objeto de garantizar el seguimiento y

control del servicio y velar por el cumplimiento de las normas que afecten al equipo de

trabajo.

Responsable del Servicio. Sera el maximo responsable del servicio y
de la gestion del mismo. Realizara el seguimiento del servicio,
reportard los informes asociados y revisara periddicamente la
planificacién de las tareas. Se encargara de atender peticiones de

soporte tecnolégico, dudas, pedidos, notificaciones, etc, asi como del

Pagina 30/ 34

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1
Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 109 029
CIF: G-64.172.513



MC

MUTUAL

asesoramiento sobre los avances tecnoldgicos desarrollados por el

fabricante en referencia a la planta instalada.

3.3.- Reuniones de seguimiento del contrato. Durante la ejecucion de los servicios objeto del
contrato, la empresa adjudicataria se compromete a mantener reuniones de seguimiento
con el fin de analizar el desarrollo del mismo y, en su caso, evaluar todas aquellas
circunstancias imputables a la empresa adjudicataria, que pudieran originar

penalizaciones.

> Reuniones con la Direccién de Tecnologia:
Periodicidad: A demanda
Participantes: Direccion de Tecnologia de MC MUTAL, Responsable del
Contrato de MC MUTUAL y Responsable del Servicio de la empresa
adjudicataria.
Objetivos:
Revisar objetivos generales del Contrato.
Satisfaccion del servicio.
Determinar estrategia y evolucion futura del Contrato.

Revisar acuerdos comerciales.

> Reuniones de Seguimiento del Servicio

Periodicidad: TRIMESTRAL
Participantes: Responsable del Contrato de MC MUTUAL y Responsable
del Servicio de la empresa adjudicataria.
Objetivos:
Planificacion del servicio.
Revisar las carencias detectadas y decidir medidas correctoras,
asi como proponer mejoras del servicio.
Evaluar todas aquellas circunstancias imputables a la empresa
adjudicataria que pudieran originar penalizaciones.
Presentacion de Informes de Seguimiento.

Seguimiento de los acuerdos de nivel de servicio (SLAS).
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Coordinacion de acciones.
Analisis y priorizacion de acciones.

Control de la facturacion.

Las reuniones se deberan celebrar entre los dias 21 y 31 del
mes siguiente al periodo de estudio vencido. Sera condicién
necesaria para realizar esta reunion que el adjudicatario haya
facilitado todos los albaranes y entregables establecidos, asi como
los informes de seguimiento indicados en el apartado anterior con
los SLAs y las horas de incumplimiento acordadas, para cada ticket

y clasificado por tipologia de incidencia.

Actas de reuniones: Sera responsabilidad del adjudicatario la elaboracién y
presentacion de las actas de todas las reuniones que se lleven a cabo durante la vigencia
del contrato. Tanto las reuniones ejecutivas como las reuniones operativas periddicas,
como otras reuniones que se puedan realizar por necesidades del servicio.

Las ,actas deberan ser presentadas por el adjudicatario en un plazo no superior a 5
dias laborables desde la realizacion de la reunion.

El Responsable del Contrato de MC Mutual determinara el contenido minimo obligatorio
de las actas que se realicen, debiendo incluir como minimo todos los temas tratados en
la reunion y los acuerdos y acciones consensuadas.

El Responsable del Contrato de MC Mutual debera validar el contenido del acta, por lo
que el adjudicatario debera realizar las rectificaciones que MC Mutual considere oportunas
para poder dar por bueno el contenido del acta.

Una vez validada el acta, estd debera ser firmada por ambas partes y generada en
formato PDF.

Como documentos adjuntos al acta se incorporaran todos aquellos documentos que hayan

salido en la reunion, como informes de seguimiento, etc.

Informes de seguimiento: Se presentaran, por parte de la empresa adjudicataria, los

Informes de Seguimiento que se detalla a continuacion:
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> Informes de cumplimiento de los SLAs ofertados.

o Trimestralmente el proveedor presentara para cada uno de los

SLAs el valor real obtenido. Para ello adjuntara un detalle con la

informacién minima que se indica a continuacion.

Numero evento del adjudicatario.

Numero evento MC MUTUAL.

Tipo de evento.

Descripcion del evento (causa de la incidencia y solucion
adoptada).

Fecha y hora comunicacion.

Fecha y hora resolucion.

Cumplimiento de SLA (si/no)

Horas de incumplimiento.

El adjudicatario debera facilitar a MC MUTUAL el informe de

sequimiento antes del 15 del mes siquiente al periodo de

estudio vencido.

MC MUTUAL revisara y validara conjuntamente con el adjudicatario
la informacioén facilitada entre el 15 y la fecha que se fije para la
reunién de seguimiento.

Esta informacion se facilitara en formato PDF, y en formato Excel.

Informes con propuestas de mejora, orientadas a la optimizaciéon de los

recursos, la mejora del nivel del servicio y la reduccién del gasto.

Informes a medida solicitados por MC MUTUAL. Durante la prestacion del
servicio es posible que MC MUTUAL solicite algun informe puntual (p.e. sobre
incidencias repetitivas, o los motivos de implementar unos protocolos y no
otros...). El adjudicatario debera entregar esta informacion en el periodo de

tiempo acordado por ambas partes.
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El formato y los contenidos de los informes deben ser aprobados por MC MUTUAL. En

caso de ser necesario, el adjudicatario debera generar informes “a medida”.

4.6.- A tal efecto, las empresas licitadoras deberan incluir en su oferta de servicios una descripcion
de la gestion del personal técnico, del seguimiento de la calidad, de las reuniones e
informes del seguimiento propiamente dicho, y cuantas tareas se estimen necesarias para

la gestion de la prestacion del servicio.
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