MC

MUTUAL

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA REALIZACION DE LA
PRESTACION DE MANTENIMIENTO DE LA PLATAFORMA ECMOVE DE MUTUAL MIDAT
CYCLOPS, MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL N° 1” (EN
ADELANTE: MC MUTUAL O LA MUTUA).

APROBADO POR LA REPRESENTACION DEL ORGANO DE CONTRATACION DE “MUTUAL
MIDAT CYCLOPS, MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL N° 17

Numero de expediente: N202600434
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CLAUSULA 12- OBJETO DEL CONTRATO

1.1.- Objeto. El objeto del contrato, correspondiente a la presente licitacion, para “MUTUAL
MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social namero 1” (en
adelante, MC MUTUAL o LA MUTUA), se especifica en el apartado 1 de los datos
basicos del expediente del Pliego de Clausulas Administrativas Particulares.

1.2.- Ambito geogréfico Estatal.

1.3.- Situacién Actual. MC MUTUAL, en la actualidad, dispone del producto ECMove que
consiste en una solucién de firma biométrica basada en tabletas digitalizadoras que
registran la informacién biométrica de la firma manuscrita. Asimismo, la Mutua, tiene
contratada la prestacién del servicio de custodia de las claves de cifrado que son usadas

en los procesos de firma electrénica biométrica.

1.4.- Alcance. El alcance del presente contrato contempla la prestacion de los siguientes

Servicios y suministros:

Suministro de la renovacidon del mantenimiento de las 170 licencias sw de los
productos ECMove actualmente implantadas y en uso, asi como de la
plataforma que las soporta, de acuerdo a los requerimientos técnicos

especificados en la Clausula N° 2.1.

Renovacién del Servicio de custodia de claves de conformidad a lo requerido

en la Clausula N° 2.2.

1.5.- Duracién. La duracién del contrato derivado de esta licitacion sera de UN (1) ANO, a
contar desde el 22 de octubre de 2026, finalizando, por tanto, su vigencia el 21 de octubre
de 2027. No obstante lo anterior, llegada la fecha de su vencimiento, podra prorrogarse
por plazos de UN (1) ANO, hasta un méaximo de DOS (2) ANOS, sin que en ningin caso
la duracion del contrato, incluido el plazo inicial y las referidas prorrogas, pueda superar el
plazo total de TREINTA Y SEIS (36) MESES.
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En todo caso, la posibilidad de realizar la prérroga sera potestativa para MC MUTUAL
y obligatoria para el adjudicatario siempre que la Mutua se lo comunigue con un
preaviso de al menos dos meses de antelacion a la finalizaciéon del contrato. En ningin

caso podra producirse dicha prérroga por el consentimiento tacito de las partes.
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CLAUSULA 22 - REQUERIMIENTOS TECNICOS

2.1.- PLATAFORMA ECMOVE:

El alcance del presente contrato contempla las siguientes prestaciones

» Renovacibn del mantenimiento de las licencias software ECMove
actualmente implantadas y en uso, asi como de la plataforma que las

soporta, segun lo indicado a continuacion:

Mantenimiento
Descripcion Mantenimiento Unidades
Fecha .
- Fecha Fin
Inicio
Plataforma ECMove 1
22/10/2026 | 21/10/2027
Licencias Runtime por puesto operativo ECMove 170

» Soporte: Durante la vigencia del presente contrato, el licitador que resulte
adjudicatario deberé realizar, sin coste adicional para la Mutua, las funciones de
soporte y asesoramiento técnico y/o comercial a MC MUTUAL en caso de
precisarlo, asi como la de asumir la resolucién de problemas surgidos

durante la utilizacién del software implantado en el entorno de produccion.

2.1.1.- Requerimientos Técnicos. Los requerimientos técnicos que se exponen a

continuacién definen las caracteristicas del servicio que se prestara para dar respuesta a
las necesidades de MC MUTUAL.:

e Servicio centralizado de Atencién telefénica o por correo electrénico,

para el diagndstico y resoluciébn de incidencias y comunicacion de
peticiones y consultas, como minimo, en la franja horaria de 8:00 horas a

18:00 horas de lunes a viernes laborables.

e Servicio centralizado de Gestion de Incidencias, que incluir&:

Diagndsticos remotos y resolucion de incidencias y averias.
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Sistema de ticketing.

La empresa adjudicataria facilitara a MC MUTUAL informacion, en tiempo
real, acerca de la evolucion de las incidencias, para ello el adjudicatario

dispondréa de la correspondiente herramienta de ticketing.
Asimismo, para cada incidencia, deber4 haber en todo momento un
responsable del adjudicatario a disposicion de MC MUTUAL para el

seguimiento de la misma.

e Actualizaciones de Software. El adjudicatario garantizara la disponibilidad

e instalacion de nuevas versiones del sistema operativo, “parches” vy
mejoras de funcionalidades de los equipos que el fabricante libere

publicamente.
La empresa adjudicataria deber& gestionar, coordinar y llevar a cabo estas
actualizaciones, de forma centralizada y programada en horario pactado

con los responsables de MC Mutual.

e Correccién de bugs de producto y derecho a nuevas versiones.

CUSTODIA CLAVES:

Version 001

El objeto del contrato, para este apartado, es dar continuidad al servicio de custodia de
claves de cifrado que son generadas en los procesos de firma electrénica
biométrica, de criptografia asimétrica que permiten el cifrado de documentos mediante la
clave publica y la custodia de la clave privada en el tercero de confianza, que anicamente
procedera al descifrado del documento con la clave privada en caso de que una de

las personas autorizadas asi lo requiera:
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Unidades Mantenimiento
Descripciéon Custodia Claves ~
P / Afio ecild Fecha Fin
Inicio

Custodia de la clave privada y de backup. 1
Interyenmon de presentacibn de claves para el 22/10/2026 | 21/10/2027
descifrado/apertura de un documento y sus datos >
biométricos (en caso de litigio u otro motivo) en Madrid y
Barcelona.

La estimacion del nimero de intervenciones por afo arriba indicada es a titulo

orientativo, por lo que el importe total de adjudicacion para este concepto, operard como
limite méaximo, abonando las cantidades realmente ejecutadas por el importe de la

tarifa ofertada por el licitador que resulte adjudicatario. En ningln caso supone un

compromiso de MC MUTUAL para la contratacion efectiva de dichas cantidades.

La prestacion de éste servicio esta basada en los siguientes ejes de actuacion:

Aceptacion de las claves de cifrado vigentes, actualmente en manos de la CA,
Firma Profesional, y conservacion segura durante el periodo de duracién del

contrato.

Gestion de los procesos de descifrado a peticion de MC MUTUAL y por

requerimiento de la autoridad oficial que lo requiera.

Traspaso de las claves al nuevo prestador cuando finalice el contrato.

Asimismo, las tareas que se consideran incluidas en el proceso de gestion de claves se

concretan en las siguientes situaciones:

Recepcion de las claves existentes
Custodia de las claves durante la ejecucién del contrato

Procedimiento de solicitud de descifrado

0N PR

Entrega de las claves a un proveedor diferente al finalizar el presente contrato.

El adjudicatario de la presente licitacion debe garantizar un sistema de conversacion de
claves suficientemente robusto y fiable, asi como garantizar la seguridad fisica en las

instalaciones donde se custodien las claves.
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