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CLAUSULA 12 - OBJETO DEL CONTRATO

1.1.- Objeto. El objeto del contrato, correspondiente a la presente licitacion, para “MUTUAL
MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social numero 1” (en
adelante, MC MUTUAL o LA MUTUA), se especifica en el apartado 1 de los datos

basicos del expediente del Pliego de Clausulas Administrativas Particulares.

1.2.- Ambito geografico. Estatal.

1.3.- Introduccion. El creciente uso de la actividad telematica en los organismos oficiales y la
necesidad de operar de forma segura, esta llevando a la generalizaciéon del uso de
certificados digitales y sellos de tiempo.

La Administracion Publica en su interacciéon con las mutuas esta transformando muchos
procesos que tradicionalmente han utilizado el soporte de documentacion en papel, a
procesos basados en soporte y comunicacion electronicos. Esto exige a una organizacion
compleja como MC MUTUAL la creacién de un marco de trabajo para regular el uso de
certificados digitales en los procesos de la actividad profesional que requieren de
autenticacion de identidad y firma electrénica.

Ademas, la dispersién del puesto de trabajo en situaciones de trabajo a distancia y la
necesidad de acceder a los servicios a en todo momento, motiva la busqueda de soluciones
en modalidad “cloud”, capaces de mantenerse activas independientemente del espacio y

del tiempo, y sin menoscabo de la interconexion con los sistemas tradicionales.

1.4.- Situacioén actual

MC MUTUAL viene incrementando en los ultimos afos el uso de los certificados digitales

en procesos de identidad digital y firma electrénica.

En estos momentos existen del orden de unos 1000 empleados que utilizan certificados

digitales, que han sido emitidos por la propia MC Mutual en su papel de Autoridad de
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Registro de una autoridad de certificacion superior. Dichos certificados se guardan en un
repositorio cloud, IvSign.

Ademas, el régimen particular de gestion al que deben someterse las mutuas colaboradoras
de la Seguridad Social y de los correspondientes 6rganos autondmicos sobre los que se
han traspasado ciertas competencias, les obliga a adaptarse a los requerimientos que en
todo momento exigen los organismos publicos. Los principales usos son de autenticacion
ante terceros, como el INSS, la AEAT, etc. También se utilizan para firmar documentos en
formato PDF.

El repositorio centralizado se encuentra integrado con aplicaciones de negocio desde las

que se hace uso de los certificados para actividades de firma y autenticacion electrénica.
Por otro lado, MC MUTUAL cuenta con multiples servicios electronicos que se comunican
con terceras partes a través de Internet. Para aquéllos cuyo contenido resulta confidencial,

se utilizan certificados SSL de servidor que securizan la comunicacion.

También dentro del ambito de la firma electrénica, MC MUTUAL aplica sellos de tiempo en

procesos electronicos que lo requieren por su naturaleza legal.

1.5.- Alcance.
En el alcance del contrato se contempla la renovacién de la suscripcidn de las licencias de
uso del repositorio de certificados cloud IvSign, incluyendo la contratacién del servicio de

Soporte Gold asociado a dicha plataforma y prestado por el fabricante de la solucién.

También incluira la adquisicion de certificados digitales de persona fisica con una validez

de dos afios para un maximo de 1.800 empleados de la mutua.

En relacion a los Certificados de Persona Fisica, MC MUTUAL se compromete a la

adquisicion de 500 unidades en el momento del inicio de la vigencia del contrato. La

estimacion del resto de unidades hasta llegar a los 1.800 certificados de persona fisica,

asi como del resto de certificados objeto de licitacién, certificados de representante,
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certificados SSL de servidor seguro y certificado de sello electrénico, se entendera
siempre como orientativa, de forma que el correspondiente importe de adjudicacion
operara como limite maximo, abonando las cantidades realmente ejecutadas por el
importe de las tarifas ofertadas por el licitador que resulte adjudicatario. En ningin caso
supondra un compromiso de MC MUTUAL para la contratacion efectiva de estas

cantidades.

Los certificados deberan ser reconocidos por los organismos publicos estatales y
autondmicos de todo el territorio espafiol, y cumplir con los estdndares en materia de

procesos de firma electronica.

El proceso de generacion de certificados debera almacenarlos de forma automatica en un
repositorio “cloud” suministrado por el licitador y accesible desde internet, que disponga de
las medidas de seguridad adecuadas para garantizar que sélo el titular del certificado puede

acceder a su uso.

La solucion debera ofrecer la posibilidad de utilizar los certificados desde terminales méviles

Android y Apple.

Con objeto de facilitar la gestion de los certificados y poder otorgarlos o revocarlos segun
las necesidades de MC MUTUAL, se debera ofertar una soluciéon que permita a la mutua
actuar como Autoridad de Registro, sin que ello conlleve sobreesfuerzos de gestion ni

trastornos a los empleados.

Se pretende adquirir también certificados SSL de servidor para cubrir las renovaciones de
los que ya se dispone actualmente y un numero variable en funcidon de nuevas necesidades

durante la vigencia del contrato.
Ademas, se deberd proveer un servicio de sellado de tiempo que se integre con las

aplicaciones corporativas desde donde se hacen las llamadas para incluir el TimeStamp en

aquellos procesos que tratan documentos que requieran del registro temporal.
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1.6.- La duracién del contrato derivado de esta licitacion sera de UN (1) ANO, a contar a partir
de la fecha de inicio de la actividad, una vez dada la conformidad mediante la
correspondiente Acta firmada por ambas partes. No obstante, lo anterior, llegada la fecha
de su vencimiento, podra prorrogarse por plazos de UN (1) ANO, hasta un maximo de DOS
(2) ANOS, sin que en ningun caso la duracién del contrato, incluido el plazo inicial y las
referidas prorrogas, pueda superar el plazo total de TREINTA Y SEIS (36) MESES.

En todo caso, la posibilidad de realizar la prérroga sera potestativa para MC MUTUAL
y obligatoria para el adjudicatario siempre que la Mutua se lo comunique con un preaviso
de al menos dos meses de antelacion a la finalizacion del contrato. En ningun caso podra

producirse dicha prérroga por el consentimiento tacito de las partes.

CLAUSULA 22 - REQUERIMIENTOS TECNICOS

2.1. Constituciéon de Autoridad de Registro y gestion de los certificados corporativos

El licitador debera incluir en su oferta un proceso de acreditacion de MC MUTUAL como
Autoridad de Registro (RA) para distribuir los certificados digitales entre sus empleados.
Los certificados deberan poder ser entregados a los empleados ubicados a lo largo de sus
aproximadamente 100 centros de trabajo repartidos por toda la geografia del Estado, sin

gue éstos tengan que desplazarse de sus centros de trabajo.

El proceso de acreditacién debera tener una duracion inferior a un mes. El proceso de
preparacion al personal de MC no debera ser superior a media jornada durante una

semana.

Las empresas licitadoras deberan explicar de forma detallada el proceso de certificacion
como RA y el circuito operativo/funcional del ciclo de vida de los certificados digitales. Se
primara especialmente el reducido esfuerzo y la rapidez para la puesta en marcha del
proyecto, el bajo impacto en el personal de MC Mutual para la obtencién de los certificados,
y la facilidad y sencillez en el proceso de gestion, asi como la rapidez en la generacion del

certificado que debera poder realizarse en menos de 24 horas.
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A tal efecto, la empresa licitadora debera ofertar en su proposicién econémica un importe
para dicho proceso que debera incluir todas las tareas y elementos necesarios para que la

mutua pueda actuar como Autoridad de Registro durante toda la vigencia del contrato inicial.

2.2. Certificados digitales

Version 001

2.2.1 Certificados corporativos de persona fisica vinculada a empresa

El objetivo es que un maximo de 1.800 empleados de MC Mutual pueda disponer

de certificado digital de persona fisica.

En relacién a los Certificados de Persona Fisica, MC MUTUAL se compromete a

la adquisicion inicial de 500 unidades en el momento del inicio de la vigencia del

contrato. La estimacion del resto de unidades hasta llegar a los 1.800 certificados

de persona fisica, asi como del resto de certificados objeto de licitacion, se
entendera siempre como orientativa, de forma que el correspondiente importe
de adjudicacion operara como limite maximo, abonando las cantidades
realmente ejecutadas por el importe de las tarifas ofertadas por el licitador que
resulte adjudicatario. En ningun caso supondra un compromiso de MC

MUTUAL para la contratacion efectiva de estas cantidades.

Los certificados deberan cubrir un periodo de validez de dos afios.

Deberan ser aceptados por las entidades y organismos oficiales de ambito nacional
y autondémico (ej. Agencia Tributaria, Seguridad Social...) y ser compatibles con los
entornos de software habituales (ej. Microsoft) que desarrollan su actividad en el
territorio espanol. Asi mismo, los certificados deberan ser almacenados
automaticamente en el momento de su creacién en el repositorio cloud actualmente
disponible en MC Mutual (lvsign). En casos excepcionales y hasta un limite de 5 se
podra solicitar el certificado en soporte hardware, sin que esto suponga coste
adicional para MC MUTUAL.
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Los usos que deberan cubrir los certificados son:

Autenticacion del titular

Firma electronica cualificada.

Firma digital y cifrado desde aplicaciones de escritorio (plataformas
Windows)

Firma digital de documentos Microsoft Office, formularios y PDF.

Caracteristicas certificado:

Certificados basados en el Standard X.509v3

Reconocidos por la Seguridad Social, por la Agencia Tributaria y
Microsoft.

Validos para uso interno o externo (p. ej. con la Administracion)
Personales: el certificado se emite con los datos del firmante.

El perfil del certificado es fijo

Pertenencia a entidad

Autenticacién cliente. Control de acceso a aplicaciones

Posibilidad de ser almacenado en soporte fisico (token USB o tarjeta) o

fichero electrénico, en funcion de los usos que se le vayan a dar.

Los certificados ofertados deberan cumplir con los estandares definidos en el

reglamento EIDAS.

Ademas, la autoridad de certificacion debera:

Ofrecer servicios gratuitos de validacién de certificados: publicaciéon de
listas de revocados y consulta gratuita de estado de certificados.
Cumplir los requerimientos de la ley 59/2003 de firma electronica de 19
de diciembre, y otras normativas de ambito europeo que apliquen sobre
estos aspectos.

Disponer de un dispositivo hardware de creacion de firma que esté
homologado y certificado con las normas CWA y Common Criteria EAL
4+,
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2.2.2 Certificados de Representante

Los certificados de representante se utilizaran para identificar una persona que
actua en nombre de la entidad con los poderes que le hayan sido otorgados, y
quedara reflejado en sus firmas electrénicas. Deberan ser gestionados y
almacenados en el repositorio centralizado de forma similar a los de persona fisica

vinculada a empresa.

Se podran adquirir hasta un maximo de 20 certificados de representante de dos

anos de duracion.

2.2.3 Certificados SSL de servidor seguro

Los certificados para servidor seguro OV (Organization Validation) se utilizaran
para securizar aplicativos servidores de paginas HTML en Internet mediante
protocolo SSL/TLS o HTTPS. Deberan permitir la identificacion y el establecimiento
de canales seguros entre el navegador del usuario o tercero que confia y el servidor
de paginas HTML del Firmante/Suscriptor. La emision de este tipo de certificados
debera cumplir los requisitos establecidos por el documento Baseline Requirements
for the Issuance and Management of Publicly-Trusted Certificates elaborado por el
CA/BROWSER FORUM (http://www.cabforum.org.)

Los diferentes tipos de certificados SSL de servidor deben cumplir:

o Sello de seguridad, con enlace al estado del certificado.

e Seguro de responsabilidad por cualquier fallo en los datos del certificado
(indicar el importe cubierto)

e Licencias para instalar en varios servidores.

¢ Sin limite en los algoritmos de cifrado del canal.

o Certificados de 2048 bits.

Durante la duracién del contrato se podran adquirir hasta:
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e 5 certificados SSL SAN con validez anual con un maximo de 10 dominios
adicionales por certificado.
e 5 certificados SSL multidominio con validez anual

e 10 certificados SSL monodominio con validez anual

2.2.4 Certificado de sello electronico de empresa

El certificado de sello electrénico se utilizara para formalizar la firma electrénica de
la entidad MC MUTUAL como tal en aquellos documentos o tramites que por su
naturaleza legal o interés propio se considere necesario.

Se contempla 1 certificado de sello electrénico con validez de dos afos.

2.3 Repositorio de certificados en cloud

En el alcance del contrato se contempla la renovacion de la suscripcion de las

licencias de uso del repositorio de certificados cloud IvSign, incluyendo Ia

contratacion del servicio de Soporte Gold asociado a dicha plataforma y prestado por

el fabricante de la solucidn.

La solucién de repositorio de certificados en cloud debera estar disponible 24x7, y garantizar

el acceso seguro a un maximo de 1.800 certificados.

La accion de generar un certificado por parte del operador de la RA debera crear de forma
automatica el usuario correspondiente (si no existia) en el repositorio y asignarle el

certificado.

La empresa licitadora debera describir las caracteristicas funcionales y de seguridad de la
solucion que no debera anadir complejidad en el uso al empleado de MC MUTUAL. Debera
emular la instalacion del certificado en el entorno local del puesto de trabajo, pero sin salir

del repositorio centralizado y manteniendo su seguridad.
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En caso de requerirse la instalacion de software en los equipos de trabajo de los usuarios,
el licitador realizara las pruebas en los diferentes entornos de trabajo de los usuarios de MC
MUTUAL.: ordenadores fijos y portatiles con Windows 10 o superior, maquinas virtuales VDI
con Windows 10 o superior, teléfonos maéviles y tabletas Android y iOS. Una vez verificado
el correcto funcionamiento y la no afectacion al resto de software de cada plataforma, se
podra planificar la distribucién para la cual podra ayudarse de las herramientas de las que
dispone MC MUTUAL (System Center y MDM). En caso de resultar insuficientes, la

instalacion del software cliente sera responsabilidad del adjudicatario.

La solucién debera garantizar la segregacién de uso de los certificados entre usuarios y
permitir en su caso la delegacion de uso de acuerdo a los permisos que pueda otorgar el

titular a otros usuarios de la plataforma.

Antes de usar el certificado, el usuario debera validar su identidad, operacion que debera
estar integrada en la aplicacion de MC MUTUAL, y esta validacién sera unica durante la

sesion de la jornada de trabajo.
La integracién con las aplicaciones de MC MUTUAL debera ofrecer una experiencia de uso
de los certificados que resulte transparente para el usuario, sin tener éste que entrar en la

plataforma cloud para las acciones relacionadas con los certificados.

La solucién debera guardar registro del uso de los certificados y ofrecer la posibilidad de

extraer informes de actividad.
2.4 Entornos integrados con la plataforma de firma

La plataforma de firma en cloud lvsign se encuentra actualmente integrada con distintas

aplicaciones corporativas en MC MUTUAL.
Desde las aplicaciones integradas se lanzan las llamadas al repositorio necesarias para

realizar las operaciones habituales relacionadas con certificados digitales y poder firmar

electronicamente los documentos.
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Aplicaciones integradas:
- Gestiona: desarrollo propio
- HCIS: paquete de mercado para gestion clinica
- Portafirmas Inbox de Viafirma: paquete de mercado para firma electrénica

instalado on-premise.

Interacciones entre las aplicaciones integradas y el repositorio cloud:

- Login al repositorio de certificados

- Servicios para la obtencién de la lista de certificados disponibles por el
usuario

- Servicios para la firma electrénica a partir de un certificado del repositorio

- Método de autenticacidon y autorizacion en el repositorio de certificados

mediante el estandar oauth2
Tecnologias:
- WebServices

- Integracién mediante servicios REST

Sera necesario disponer de un entorno de TEST con funcionalidad completa donde poder

realizar las pruebas que se estimen oportunas.
2.5 Servicio de sello de tiempo

El servicio de sello de tiempo debera estar disponible 24x7, y garantizar comunicaciones y

accesos seguros.

El Servicio de sellado de tiempo proporciona pruebas de la existencia de unos datos en un

instante de tiempo determinado (prueba de existencia).
Las aplicaciones corporativas de MC MUTUAL que lo requieran realizaran las llamadas a

la web que ofrece los sellos de tiempo, y debera producirse una autenticacion previa basada

en direccion IP de origen o en usuario/contrasena
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Las especificaciones técnicas de los sellos de tiempo deberan cumplir el estandar RCF
3161 — Internet X. 509 Public Key Infrastructure, ETSI TS 102 023, Time-Stamp Protocol,
Electronic Signatures and Infrastructures (ESI) Policy requirements for time-stamping
authorities y ETSI TS 101 861, Time stamping profile.

El servicio debera ofrecer capacidad para soportar un minimo de 10 sellos por segundo.

La empresa licitadora debera describir con claridad y detalle el funcionamiento del proceso

de sellado, de tal forma que se pueda verificar su robustez.

El volumen de sellos de tiempo contemplado en el servicio sera ilimitado durante la vigencia

del contrato..

2.6. Fases y Calendario

Version 001

Se deberan realizar las tareas objeto de este contrato en los siguientes plazos maximos de

ejecucion:

o Acreditacion de MC MUTUAL como autoridad de registro:
requerimientos, calendario de acreditacion y de entrega de
certificados. Plazo maximo de ejecucién 1 mes natural a contar a
partir de la fecha de inicio de vigencia del contrato.

e Puesta en marcha del servicio de sellado de tiempo. Plazo maximo
de ejecucion 1 mes natural a contar a partir de la fecha de inicio de

vigencia del contrato.

En todos los casos se valorara la brevedad y sencillez de los procesos y se penalizara el

impacto en el esfuerzo requerido por parte del personal de MC.
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CLAUSULA 32 - MANTENIMIENTO DE LA SOLUCION

Version 001

Los Servicios de Soporte y Mantenimiento objeto de la presente licitacion cumpliran con

los siguientes requerimientos:

e Disponibilidad del Servicio: El servicio contempla dos entornos, uno de
PRODUCCION y otro de TEST.

El entorno de PRODUCCION alcanza el repositorio de certificados y
el sellado de tiempo. La franja horaria en la que se debera prestar el
Servicio del entorno de PRODUCCION vy en la que se contabilizara
los tiempos de resolucion, sera de 24X7.

El entorno de TEST alcanza un repositorio de pruebas con
certificados sin validez real pero con estructura técnica equivalente,
para que los equipos de desarrollo de MC MUTUAL puedan validar
sus proyectos. La franja horaria en la que se debera prestar el

Servicio en este caso sera de 8h a 18h de lunes a viernes laborables.

e Servicio centralizado de Gestidon de Incidencias, que incluira:

Servicio centralizado de Atencion telefonica en el horario antes
indicado o por correo electronico, para la comunicacion de
incidencias.

Diagndsticos remotos y resolucion de incidencias y averias.

La empresa adjudicataria facilitarda a MC MUTUAL informacién, en tiempo

real, acerca de la evolucion de las incidencias.
Asimismo, para cada incidencia, debera haber en todo momento un

responsable del adjudicatario a disposicion de MC MUTUAL para el

seguimiento de la misma.
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La empresa adjudicataria debera presentar un informe de actividad,
contemplando las incidencias, las consultas y trabajos realizados, en el

seguimiento periodico del contrato.
Los datos del registro de incidencias son confidenciales y ninguna de las

partes divulgara su contenido a terceros sin la aprobacion por escrito de la

otra parte.

3.1, Calidad del contrato.

Los licitadores realizaran las tareas de diagnéstico y resolucion de incidencias de acuerdo
con los requerimientos indicados en este Pliego. La calidad del servicio prestado por el

adjudicatario se controlara mediante los siguientes indicadores de nivel de servicio (SLA).

Resolucion de Incidencias.

Se tendra en cuenta como parametros del plan de calidad:

e Incidencia: un evento sobre algun elemento de los que depende el
servicio, que provoca una disfuncion y que puede causar interrupcion
o reduccion de la calidad.

e Tiempo de Resolucion. Tiempo que transcurre entre la comunicaciéon
de una incidencia y la confirmacion por parte de MC MUTUAL de la
resolucion de la misma.

o Disponibilidad del Servicio: Franja horaria en la que se presta el

Servicio y se contabilizan los tiempos de resolucion.

A tal efecto, la prestacion del Servicio de Mantenimiento Correctivo debera garantizar
cobertura de resolucion de incidencias en horario 24 x 7 para entornos de produccion

con el cumplimiento de los SLAs que se describen a continuacion.
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Los licitadores deberan indicar en sus propuestas los acuerdos de niveles de servicio
ofertados segun el modelo indicado en la siguiente tabla en la que se relacionan los

parametros SLA con los valores exigidos.

Valor
Parametro requerido
(horas)
Resolucion de incidencias 25
Resoluciéon de consultas 50

Las interrupciones programadas del servicio se deberan comunicar _con una

antelacion minima de 48 horas, y no podran ser superiores a 24 horas.

Se exigira un porcentaje de cumplimiento de los acuerdos de nivel de servicio ofertados
del 100%. En los casos en que no se alcancen dichos valores, seran susceptibles de
aplicacion las penalizaciones definidas en el ANEXO J del PCAP. La aplicacién de las

penalizaciones, si procede, se realizara con cargo a la garantia definitiva suscrita

por el adjudicatario, al finalizar cada anualidad.

Seguimiento de la Calidad. Durante la ejecucion de los servicios objeto del contrato, la
empresa adjudicataria debera mantener reuniones de seguimiento periddicas con el fin de
analizar el desarrollo del mismo, segun lo especificado en la Clausula n°® 4 del presente
Pliego. En dichas reuniones se presentaran, por parte de la empresa adjudicataria, los

Informes de Seguimiento detallados en la referida Clausula.

MC MUTUAL podra realizar auditorias peridédicas de los parametros ofrecidos con
personal propio o con recursos externos, por este motivo el adjudicatario estara obligado

a facilitar la realizacién de las labores asociadas y colaborar con los medios necesarios.

Plan de Calidad. Las empresas licitadoras deberan presentar en su oferta un Plan de

Calidad que incluya:
Detalle especifico de los niveles de servicio ofertados.

Metodologia del adjudicatario para garantizar el cumplimiento de los

cCompromisos.
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Procedimiento de seguimiento de los SLA por parte de los licitadores.
Procedimientos para afiadir nuevos SLA que ayuden a la mejora de los

niveles de calidad del servicio.

3.2. Servicios de Consultoria.

Durante la vigencia del contrato, el adjudicatario debera estar en disposicién de prestar

servicios de soporte técnico especializado, segun el siguiente detalle:

o Analisis de necesidades y busqueda de soluciones de integracion.
e Asesoramiento para la integracion de una nueva aplicacién que necesite
realizar llamadas al repositorio.

o Asesoramiento, configuracion y soporte de la herramienta y los desarrollos
realizados.

Recursos Asignados. El Equipo de Trabajo adscrito por el adjudicatario a la ejecucién
de los trabajos de los que es objeto este apartado, estara integrado por recursos

correspondientes al siguiente perfil:

Descripcion Horas Aio

CONSULTOR EXPERTO IVSIGN (CEI) 80

La estimacion de las /horas resefiadas se entenderan siempre como orientativas, de forma

que el presupuesto maximo autorizado, operara como limite_maximo, abonando los

servicios y cantidades realmente ejecutadas por el importe de las tarifas ofertadas por

el licitador que resulte adjudicatario. En ninqun caso suponen un compromiso de MC

MUTUAL para la contratacion efectiva de los servicios y cantidades especificadas.

El numero de recursos asignados a la realizacion de los servicios descritos anteriormente
sera el que la empresa adjudicataria estime necesarios para cumplir con las necesidades

indicadas.
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Capacitacion técnica y funcional del Equipo de Trabajo:

Conocimientos requeridos. Cada uno de los recursos asignados por el
adjudicatario al Equipo de Trabajo deberan reunir un adecuado conocimiento de
los productos y tecnologias relacionados con el objeto de la presente licitacion y

los perfiles profesionales requeridos.

La totalidad de trabajadores que aporte la empresa adjudicataria deberan dominar

a la perfeccion como minimo una de las lenguas oficiales de Catalunya.

Experiencia requerida. Todos los recursos adscritos por el adjudicatario a la
prestacion del servicio, deberan disponer de experiencia en la realizacion de los

trabajos indicados en el presente apartado 3.2 del PPT.

A tal efecto, se requiere la experiencia MINIMA que se describe a continuacién

para todos los recursos adscritos al presente contrato:

PERFIL PROFESIONAL EXPERIENCIA

DOS afios como Consultor en

CONSULTOR EXPERTO IVSIGN productos IVSIGN
(CEIl) Todo ello habiendo sido realizado en
los ultimos CUATRO afios.

Curriculum Vitae: Calificaciones del CONSULTOR EXPERTO IVSIGN (CEIl).
De conformidad a lo establecido en la CLAUSULA 17 del PCAP, las empresas

licitadoras deberan aportar Curriculum Vitae de como minimo un recurso

correspondiente a dicho perfil, de conformidad a lo especificado en la presente

Clausula 3.2 y de conformidad a lo especificado en la misma, firmado por el

trabajador.

La firma del trabajador debera ser electrénica (cualificada o avanzada) o

manuscrita _escaneada. No se admitiran firmas consistentes en imagenes
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incrustadas o insertadas en el documento sin trazabilidad ni correspondencia con

una firma manuscrita real o un sistema de firma electronica.

Se advierte a las empresas licitadoras que se tendran por no presentados

aquellos Curriculum Vitae que no se aporten sequn el formato indicado en
el _FORMULARIO DE JUSTIFICACION DE SOLVENCIA TECNICA O
PROFESIONAL Y, EN SU CASO, ADSCRIPCION DE MEDIOS adjunto_al

PCAP y sequn lo estipulado en el mismo, asi como aquellos Curriculum

Vitae que no cumplan los requerimientos exigidos en los pliegos.

Asimismo, se advierte a las empresas licitadoras que aquellos Curriculum

Vitae que no tengan firma del trabajador se tendran por no presentados.

La falsedad de alguno de los datos contenidos en el Curriculum Vitae de los
recursos asignados, asi como la constatacién del incumplimiento en el nivel de
conocimientos técnicos y funcionales ofertados sera motivo suficiente para

rescindir el contrato.

En el supuesto de sustitucion de los recursos asignados durante la vigencia del
contrato, la empresa adjudicataria debera asimismo, aportar dicho curriculum
para cada recurso que realice la sustitucion.

La empresa adjudicataria debera mantener durante toda la vigencia del contrato

el nivel de conocimientos técnicos y funcionales del Equipo de Trabajo segun

dicha caracterizacion.
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CLAUSULA 4°- SEGUIMIENTO DEL CONTRATO

4.1.- Responsable del Contrato. Las funciones del Responsable del Contrato designado por MC

4.2.-

Version 001

MUTUAL seran las siguientes:

Exigir la existencia de los medios y organizacion necesarios para la prestacion de
los servicios en cada una de sus fases.

Velar por el cumplimiento de los objetivos del contrato.

Proponer las modificaciones que convenga introducir para el buen desarrollo de
los servicios.

Expedir, en su caso, las certificaciones parciales y conformar las facturas
correspondientes a los servicios realizados segun los plazos de ejecucion y abono
que se hayan acordado.

Tramitar cuantas incidencias surjan durante el desarrollo de los trabajos.
Convocar cuantas reuniones estime pertinentes para el buen desarrollo de los
servicios y su supervision, a la que estara obligada a asistir la representacién de
la empresa adjudicataria, asistida de aquellos técnicos o especialistas de la misma

que tengan alguna intervencién en la ejecucion de los trabajos.

El Responsable del Contrato podra delegar sus funciones en una o varias personas de MC
MUTUAL. Asimismo, podra incorporar, durante la duracion del contrato, las personas que

estime necesarias para verificar y evaluar las actuaciones a su cargo.

Responsable del Servicio. La empresa adjudicataria nombrara un Responsable de
Servicio como interlocutor valido en MC MUTUAL, al objeto de garantizar el seguimiento y
control del servicio y velar por el cumplimiento de las normas que afecten al equipo de

trabajo.
Responsable del Servicio. Sera el maximo responsable del servicio y

de la gestion del mismo. Realizara el seguimiento del servicio,

reportara los informes asociados y revisara periddicamente la
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planificacién de las tareas. Se encargara de atender peticiones de

soporte tecnologico, dudas, pedidos, notificaciones, etc,

4.3.- Reuniones de seguimiento del contrato. Durante la ejecucion de los servicios objeto del
contrato, la empresa adjudicataria se compromete a mantener reuniones de seguimiento
con el fin de analizar el desarrollo del mismo y, en su caso, evaluar todas aquellas
circunstancias imputables a la empresa adjudicataria, que pudieran originar

penalizaciones.

> Reuniones con la Direccién de Tecnologia:
Periodicidad: A demanda
Participantes: Direccion de Tecnologia de MC MUTAL, Responsable del
Contrato de MC MUTUAL y Responsable del Servicio de la empresa
adjudicataria.
Objetivos:
Revisar objetivos generales del Contrato.
Satisfaccion del servicio.
Determinar estrategia y evolucion futura del Contrato.

Revisar acuerdos comerciales.

> Reuniones de Seguimiento del Servicio

Periodicidad: ANUAL
Participantes: Responsable del Contrato de MC MUTUAL y Responsable
del Servicio de la empresa adjudicataria.
Objetivos:
Planificacion del servicio.
Revisar las carencias detectadas y decidir medidas correctoras,
asi como proponer mejoras del servicio.
Evaluar todas aquellas circunstancias imputables a la empresa
adjudicataria que pudieran originar penalizaciones.
Presentacion de Informes de Seguimiento.

Seguimiento de los acuerdos de nivel de servicio (SLAS).
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Coordinacion de acciones.
Analisis y priorizacion de acciones.

Control de la facturacion.

Las reuniones se deberan celebrar entre los dias 21 y 31 del
mes siguiente al periodo de estudio vencido. Sera condicién
necesaria para realizar esta reunion que el adjudicatario haya
facilitado todos los albaranes y entregables establecidos, asi como
los informes de seguimiento indicados en el apartado anterior con
los SLAs y las horas de incumplimiento acordadas, para cada ticket

y clasificado por tipologia de incidencia.

Actas de reuniones: Sera responsabilidad del adjudicatario la elaboracién y
presentacion de las actas de todas las reuniones que se lleven a cabo durante la vigencia
del contrato. Tanto las reuniones ejecutivas como las reuniones operativas periddicas,
como otras reuniones que se puedan realizar por necesidades del servicio.

Las ,actas deberan ser presentadas por el adjudicatario en un plazo no superior a 5
dias laborables desde la realizacion de la reunion.

El Responsable del Contrato de MC Mutual determinara el contenido minimo obligatorio
de las actas que se realicen, debiendo incluir como minimo todos los temas tratados en
la reunion y los acuerdos y acciones consensuadas.

El Responsable del Contrato de MC Mutual debera validar el contenido del acta, por lo
que el adjudicatario debera realizar las rectificaciones que MC Mutual considere oportunas
para poder dar por bueno el contenido del acta.

Una vez validada el acta, estd debera ser firmada por ambas partes y generada en
formato PDF.

Como documentos adjuntos al acta se incorporaran todos aquellos documentos que hayan

salido en la reunion, como informes de seguimiento, etc.

Informes de seguimiento: Se presentaran, por parte de la empresa adjudicataria, los

Informes de Seguimiento que se detalla a continuacion:
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> Informes de cumplimiento de los SLAs ofertados.

¢ Anualmente el proveedor presentara para cada uno de los SLAs el
valor real obtenido. Para ello adjuntara un detalle con la informacién

minima que se indica a continuacion.

Numero evento del adjudicatario.

Numero evento MC MUTUAL.

Tipo de evento.

Descripcion del evento (causa de la incidencia y solucion
adoptada).

Fecha y hora comunicacion.

Fecha y hora resolucion.

Cumplimiento de SLA (si/no)

Horas de incumplimiento.

El adjudicatario debera facilitar a MC MUTUAL el informe de

sequimiento antes del 15 del mes siquiente al periodo de

estudio vencido.

MC MUTUAL revisara y validara conjuntamente con el adjudicatario
la informacioén facilitada entre el 15 y la fecha que se fije para la
reunién de seguimiento.

Esta informacion se facilitara en formato PDF, y en formato Excel.

Informes con propuestas de mejora, orientadas a la optimizaciéon de los

recursos, la mejora del nivel del servicio y la reduccién del gasto.

Informes a medida solicitados por MC MUTUAL. Durante la prestacion del
servicio es posible que MC MUTUAL solicite algun informe puntual (p.e. sobre
incidencias repetitivas, o los motivos de implementar unos protocolos y no
otros...). El adjudicatario debera entregar esta informacion en el periodo de

tiempo acordado por ambas partes.

Version 001 Pagina 23 / 24

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1
Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 109 029
CIF: G-64.172.513



MC

M U TUAL

El formato y los contenidos de los informes deben ser aprobados por MC MUTUAL. En

caso de ser necesario, el adjudicatario debera generar informes “a medida”.

4.6.- A tal efecto, las empresas licitadoras deberan incluir en su oferta de servicios una descripcion
de la gestion del personal técnico, del seguimiento de la calidad, de las reuniones e
informes del seguimiento propiamente dicho, y cuantas tareas se estimen necesarias para

la gestion de la prestacion del servicio.
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