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PRESTACION DE SERVICIOS DE ACCESO A LA EXTRANET DE GISS Y A LA DE LAS
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CLAUSULA 12 - OBJETO DEL CONTRATO

1.1.- Objeto. El objeto del contrato, correspondiente a la presente licitacion, para “MUTUAL
MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social nimero 1” (en
adelante, MC MUTUAL o LA MUTUA), se especifica en el apartado 1 de los datos

basicos del expediente del Pliego de Clausulas Administrativas Particulares.

1.2.- Ambito geografico. Cerdanyola del Vallés.

1.3.- Introduccion.

Los usuarios de MC MUTUAL, debido a su actividad, utilizan aplicaciones que necesitan
interactuar con otros organismos del Estado. Por ello, la mutua dispone en su CPD de dos
lineas de conexién: una a la red de la GISS (Gerencia Informatica Seguridad Social) para
entidades externas y otra a la Red Sara del Ministerio de Hacienda y Administraciones

Publicas.

1.4.- Alcance.

El objeto de la presente contratacion consiste en la provision de las lineas para el acceso
a la Extranet del GISS (Gerencia Informatica de la Seguridad Social) para Entidades
Externas y a la Red Sara (Sistema de Aplicaciones y Redes para las Administraciones)

del Ministerio de Hacienda y Administracién Publica.

Los precios propuestos para la provisidn y posterior gestion de los sistemas y servicios
requeridos deben incluir todos los posibles elementos de coste asociados a la
implantacién y explotacion de estos (obra civil, infraestructuras, ingenieria, permisos,
canalizaciones, cableados de interconexion, elementos de administracion / repartidores,

adecuacion de red eléctrica).

Es decir, MC MUTUAL no asumira ningun otro coste asociado a la implantacion de los

servicios contratados, a parte de los especificados por los licitadores en sus propuestas.
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Por otra parte, los operadores no deben contemplar ningun tipo de dedicacion técnica por

parte del personal de MC MUTUAL, en labores asociadas a la puesta en marcha.
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CLAUSULA 22 - REQUERIMIENTOS TECNICOS

2.1.- LINEA CONEXION CON LA TESORERIA DE LA SS

El adjudicatario debera realizar la provisidén del medio fisico para el acceso a la Extranet

del GISS (Gerencia Informatica de la Seguridad Social) para Entidades Externas.

La GISS tiene una VPN dedicada de la empresa TELEFONICA apoyada sobre MacrolLan
en el extremo central, donde se concentran los accesos de todas las entidades externas,
por lo que la linea suministrada por el adjudicatario debera ser valida para la adhesién al
servicio ofrecido por Telefénica “Servicio Extranet (Conexiones Externas) de la GISS,
cuyo identificador de la VPN es 4157,

Se requiere el acceso a esta VPN (ID VPN 4157) en el siguiente domicilio:

C/ Parcela PC1 08 01
Carretera BP-1413 Km 3,7

Cerdanyola del Vallés

Se requiere un acceso principal de 100M con caudal de 40M y acceso de respaldo con
tecnologia ADSL o FTTH, doble EDC. Asimismo se requiere la configuracion de los
equipos provistos por el adjudicatario para el acceso a la Extranet del GISS siguiendo las

instrucciones proporcionadas por el GISS.
Las empresas licitadoras deberan incluir en sus ofertas los trabajos de Instalacion,

configuracién, gestion y mantenimiento del servicio durante la vigencia del contrato, todo

ello sin coste adicional alguno para la mutua.

Version 001 Pagina 5/ 16

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1
Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 109 029
CIF: G-64.172.513



2.2.-

MC

MUTWUA.L

LINEA CONEXION RED SARA
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El adjudicatario debera realizar la provisién del medio fisico para el acceso a la Red Sara
(Sistema de Aplicaciones y Redes para las Administraciones) del Ministerio de Hacienda y

Administracion Publica.

La «Red SARA» permite el intercambio seguro de informacién entre las aplicaciones de
las Administraciones Publicas conectadas mediante la conexién a una plataforma basica

de comunicaciones de ambito privado.

La Red SARA esta formada actualmente por:

la Intranet Administrativa, que ofrece un amplio niumero de servicios que se

prestan en cooperacion en el ambito de la Administracién General del Estado

los elementos de conexion con TESTA Il, que es la Red transeuropea que enlaza
la Red Corporativa de la Comision de la Unién Europea, con las de los Estados
Miembros, para el soporte de intercambio de datos y cooperacion en la prestacion

de servicios, y

la Extranet de las Administraciones Publicas, compuesta por los elementos de

enlace con las Redes Corporativas de las Comunidades Auténomas.

Las Comunidades Auténomas y la Administracion General del Estado, asi como
sus entidades de derecho publico vinculadas o dependientes, podran utilizar, a
través de las aplicaciones informaticas correspondientes, cualquiera de los
servicios de la Red SARA, previo acuerdo entre el prestador del servicio y el
usuario del mismo, y la posterior comunicacion al servicio de soporte central de la
Red SARA.

Se requiere el acceso a la extranet de las Administraciones Publicas de la red Sara en el

siguiente domicilio:

C/ Parcela PC1 08 01
Carretera BP-1413 Km 3,7

Cerdanyola del Vallés
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Se requiere un acceso principal FTTH con 100M de bajada y 100M de subida, router

unico. No es necesaria linea de respaldo.

Asimismo se requiere la configuracion de los equipos provistos siguiendo las instrucciones

del Ministerio de Hacienda y Administraciones Publicas para usuarios de Red Sara.

Las empresas licitadoras deberan incluir en sus ofertas los trabajos de Instalacion,
configuracién, gestion y mantenimiento del servicio durante la vigencia del contrato, todo

ello sin coste adicional alguno para la mutua.

2.3.- REQUERIMIENTOS GENERALES.

2.3.1.- SERVICIOS ASOCIADOS A LA IMPLANTACION

Una vez adjudicados los servicios al operador, se seguiran las siguientes fases
metodolégicas para la implantacion, de manera coordinada con el equipo designado por
MC MUTUAL:

e Elaboracion del proyecto ejecutivo por parte del operador adjudicatario, y que
incluira todos los aspectos técnicos relativos a la implantacion, operacién y

explotacion de los sistemas y servicios a implantar.

e Aprobacion del proyecto por parte de MC MUTUAL o rectificacion de los aspectos
no aceptados, por parte del operador. Una vez se disponga de la version definitiva,

este proyecto se anexara al contrato con caracter vinculante.
e Ejecucion, puesta en marcha y test de las instalaciones.

e Formacion de los usuarios de MC MUTUAL, o de los usuarios en quien delegue,

implicados en la gestion de los servicios contratados.

o Aceptacion de las instalaciones e inicio de la operacion y explotacion de los
servicios. Las instalaciones o servicios no aceptados no podran ser operados ni

por tanto facturados.
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Compromisos durante la fase de implantacién

El adjudicatario debera realizar el proyecto técnico de implantaciéon atendiendo a los

siguientes criterios:

¢ Una vez definido el proyecto técnico, la informacion debera fluir de forma agil entre

todos los recursos del operador implicados en la implantacion.

e EIl personal técnico responsable de la instalacion, debera disponer de todos los
parametros y criterios de configuracién definidos previamente por el equipo de
trabajo del operador y MC MUTUAL.

o El operador debera realizar un plan de pruebas de acuerdo a la instalacién que

permita definir en detalle las configuraciones de los sistemas.

El adjudicatario designara un jefe de proyecto (responsable de la transicion) y un equipo

de trabajo, que deberan como minimo asumir las siguientes responsabilidades:

e El jefe de proyecto debe ser la interfaz de comunicacion entre el cliente y los

servicios de gestion del operador.

o El jefe de proyecto del operador tendra una titulacion en ingenieria de
telecomunicaciones y acreditara una dilatada experiencia en implantacion y

explotacion de redes de volumen similar a la red de MC MUTUAL.

¢ MC MUTUAL podra solicitar, de forma justificada, el cambio de jefe de proyecto del

operador, que se hara efectivo en un plazo maximo de 15 dias.

e El jefe de proyecto debera asumir la direccién y coordinacion del proyecto. Las
tareas asociadas a la direccién y coordinacion del proyecto deben incluir definicion

del proyecto técnico detallado, definido dentro del marco del contrato.

e Elinicio y coordinacion del despliegue se realizara de forma proactiva por parte del

jefe del proyecto y del equipo de trabajo del operador.
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e El equipo de trabajo del operador o el jefe de proyecto deben asumir también las

siguientes tareas de direccion y coordinacion del proyecto:

o Ser el contacto de recepcion de material (no debe ser enviado directamente al

cliente).
o Ser el contacto para la coordinacion de la instalacion.

o Haber contactado previamente con los responsables de los centros para

definir la ubicacion de los equipos y requerimientos previos.

o Haber contactado previamente con los responsables de los centros para

acordar la fecha de instalacion.

o Coordinar la instalacion y los técnicos durante el dia de la instalacién (MC

MUTUAL no coordinara in-situ la instalacién).

Durante el proceso de instalacion / implantacion, el adjudicatario debera garantizar el

cumplimiento de los siguientes requisitos:

e El adjudicatario debera realizar la definicién previa de todos los requerimientos
previos del cliente (espacio, alimentacion, red, configuraciones, etc.), para poder

llevar a cabo la instalacion con éxito.

e Definicién de un protocolo claro y detallado de implantacion, con definicion de

responsabilidades.

e Cualquier instalacién a realizar por parte del adjudicatario debera ser aprobada
previamente por MC MUTUAL y debera respetar los protocolos y la planificacion
de implantacion. Cualquier iniciativa del operador que no haya sido planificada
previamente, no implicara una demora en la implantacién imputable a MC
MUTUAL.

¢ En ninguln caso la implantacion podra conllevar una pérdida de nivel de servicio o

una interrupcion del mismo.
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2.3.2.- SERVICIOS ASOCIADOS A LA EXPLOTACION

Relacion MC MUTUAL — Operador

La relacion entre MC MUTUAL vy el operador cumplira los siguientes requisitos:

e Existira una unica interfaz tipo “ventanilla Unica” a través de la cual se realizaran

todas las gestiones. Esta atencion sera personalizada, permanente y agil.

e Desde este unico punto de entrada se canalizardan todas las solicitudes,

reclamaciones y otras comunicaciones realizadas por MC MUTUAL.
e La atencion comercial sera personalizada.

e Los recursos encargados de la atencion comercial debera tener los conocimientos
técnicos y aptitudes personales adecuadas a la envergadura de un cliente como
MC MUTUAL.

¢ MC MUTUAL podra solicitar, de forma justificada, el cambio de comercial que se

hara efectivo en un plazo maximo de 15 dias habiles.

¢ MC MUTUAL podra realizar todas las gestiones via llamada telefénica, fax, mail,...

Mantenimiento de los servicios contratados

El mantenimiento preventivo y correctivo de la planta instalada y del conjunto de servicios,

sera responsabilidad del operador adjudicatario.

El mantenimiento de la planta instalada y de los servicios contratados debe incluir la

totalidad de elementos que componen el servicio (latiguillos, conectores, etc.).

Todos los gastos de material, mano de obra, desplazamientos y demas, estaran incluidas

en los costes fijos de alquiler y mantenimiento.

La gestion del servicio y de la planta se realizara de forma proactiva. Los equipos seran
monitorizados remotamente y se adoptaran las medidas necesarias para la resolucion de

cualquier anomalia tan rapido como sea detectada.
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Ademas de las actuaciones propias del mantenimiento correctivo se incluiran todas
aquellas labores de mantenimiento preventivo necesarias por evitar cualquier incidencia

que afecte a la correcta prestacion del servicio.

Recursos Asignados.

Los recursos asignados por el adjudicatario a la prestacion de los servicios de los que es
objeto este pliego, sera el que el licitador estime necesario para la buena ejecucién del

proyecto, estando formado como minimo por los siguientes perfiles clave, para la

coordinacién, gestion y ejecucion del expediente:

o Responsable global del expediente.

¢ Responsables de la prestacion del servicio.

2.3.3.- OBLIGACIONES DE ADJUDICATARIO EN SEGURIDAD

El adjudicatario debera garantizar la seguridad, disponibilidad, confidencialidad e
integridad de los servicios y sistemas de comunicaciones de MC MUTUAL mediante el

cumplimiento de las siguientes normas basicas:

e Cumplir con los estandares y politicas de seguridad de MC MUTUAL.

o Garantizar la confidencialidad, integridad y disponibilidad de la informacion

almacenada y transmitida por su red.

e Informar a MC MUTUAL acerca de su politica de seguridad asi como de la

implementacién y seguimiento por parte de su organizacién.

e Informar por escrito a MC MUTUAL tan pronto como se detecten riesgos reales o

potenciales de seguridad en su red o en el equipamiento del cliente.

e Garantizar que toda la informacion transmitida por MC MUTUAL no es

almacenada, duplicada o interceptada, extremo a extremo en su red.
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e Acceso a cualquier equipamiento de red y/o sistemas de informacién mediante un

control de acceso logico, garantizando la restriccion a los usuarios autorizados.

e Garantizar la estricta aplicacion de las normas de seguridad por parte de su

personal.

¢ Definir normas de seguridad que sean respetadas en todos los centros operativos,
garantizando su aplicaciéon mediante controles periddicos y auditorias realizadas

por organizaciones externas.

o Ejecutar todas las operaciones de servicio siguiendo procedimientos escritos que

contemplen las normas de seguridad.

2.4.- IMPLANTACION DE LAS LINEAS

2.41.

2.4.2.

Version 001

Calendario

La totalidad de los servicios deberan estar operativos en un plazo maximo de DOS (2)
MESES, computados desde la fecha de formalizacion del contrato hasta la fecha en que
se dé la conformidad por parte de MC MUTUAL mediante la correspondiente Acta de
Finalizacion firmada por ambas partes, todo ello respetando los compromisos vigentes
de la Mutua. MC MUTUAL se reserva el derecho a modificar el calendario propuesto por
el adjudicatario.

Fases

La implantacién de los servicios se elaborara de acuerdo con las siguientes fases:

¢ Revision de la solucion a implantar. Revision por parte de MC MUTUAL de los

servicios a implantar.

o Elaboracion del proyecto ejecutivo por parte del operador adjudicatario. Una
vez formalizado el contrato, el adjudicatario dispondra de 2 semanas para elaborar
el correspondiente proyecto ejecutivo que incluira todos los aspectos técnicos y de

explotacién con el maximo detalle.
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Ejecucion y puesta en marcha. Una vez entregado el plan proyecto definitivo se

iniciaran los procesos de ejecucion y puesta en marcha.

Test y pruebas. El adjudicatario realizara los tests necesarios de acuerdo con el

plan de pruebas presentado.

e Aceptacion. Realizadas con éxito las pruebas y entregada toda la documentacion,

MC MUTUAL procedera a la aceptacion.

o A partir del momento de aceptacion, el operador podra iniciar la facturacién del

servicio.

2.4.3. Plan de migracion

Los licitadores indicaran en su oferta el plan de migracion propuesto, considerando:

Debera garantizarse la minima afectacion de los servicios a los usuarios en el
proceso de migracién. En caso de ser necesario la instalacién de elementos
temporales para el proceso de migracién, los costes correran a cargo del

adjudicatario.

Debera indicarse el plan de pruebas previsto para la certificacion de los servicios

instalados.

La facturacién de los nuevos servicios no podra efectuarse hasta la validacién por

parte de los responsables de MC MUTUAL de dicha certificacion.

2.4.4. Equipo de trabajo

El Equipo de Trabajo adscrito por el adjudicatario a la ejecucion de la implantacion de los

servicios de comunicaciones de datos y acceso a Internet, sera el que el licitador estime

necesario para la buena ejecucion del proyecto, estando formado como minimo por los

siguientes perfiles clave, para la coordinacién, gestion y ejecucion del expediente:

Version 001

Responsable global del expediente.

Responsables de la prestacion del servicio.
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2.4.5. Facturacion

La facturacion de los servicios se realizara conforme a la puesta en produccion de cada

uno de los servicios requeridos en el presente pliego.

2.5.- CALIDAD DEL CONTRATO.

La calidad del servicio prestado por los adjudicatarios se controlara mediante los

indicadores de nivel de servicio. En sus propuestas los licitadores deberan incluir:

o Metodologia del operador para garantizar el cumplimiento de los compromisos

(especificar matriz de escalado).
¢ Procedimiento del calculo de los SLA por parte de los licitadores.
e Procedimientos de contraste de datos de los SLA con los de MC MUTUAL.

¢ Plazo maximo de entrega de los indicadores SLA a MC MUTUAL.

Los licitadores deberan indicar en sus propuestas los acuerdos de niveles de servicio

propuestos.

GISS: Tiempo de resolucién de incidencias con SLA de 4 horas laborables.

Red SARA: Tiempo de resolucién de incidencias con SLA de 8 horas laborables

2.6.- GESTION DEL CONTRATO.

El adjudicatario y MC MUTUAL constituiran un Comité de Direccion y un Comité de
Seguimiento. Todas las decisiones adoptadas por ambos comités seran de obligado

cumplimiento por parte del adjudicatario y MC MUTUAL.

En cuanto al Comité de Direccion:
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e Estara formado por representantes del adjudicatario y de MC MUTUAL.
e Se realizaran reuniones con la periodicidad que MC MUTUAL estime conveniente.
e Seran objeto del Comité de Direccion las siguientes funciones:

o Seguimiento de niveles de calidad.

o Modificacion de acuerdos de nivel de servicio (SLAS).

o Inclusién de nuevos anexos al contrato.

En cuanto al Comité de Seguimiento:

o Estara formado por representantes del adjudicatario y de MC MUTUAL.
e Se realizaran reuniones con la periodicidad que MC MUTUAL estime conveniente.
e Seran objeto del Comité de Direccion las siguientes funciones:

o Seguimiento de los acuerdos de nivel de servicio (SLAS).

o Generacion de informes.

o Coordinacién de acciones.

o Analisis y priorizacion de acciones.

o Procedimientos de mejora.

o Control de la facturacion.

Elaboracion de informes

El operador ofrecera bajo demanda de MC MUTUAL, los siguientes informes, orientados

a mejorar la gestion de los servicios:

¢ Informes de trafico, de ocupacion de enlaces, ratios de saturacion, ancho de banda
ocupado, graficos de rendimiento, etc.

e Propuestas que mejoren el nivel de servicio, optimicen los recursos y reduzcan el
gasto.

e Informes de cumplimiento de los SLAs pactados.
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¢ Informes a medida solicitados por MC MUTUAL. Durante el proceso de instalacion
y/o explotacion es posible que MC MUTUAL solicite algun informe puntual (p.e. sobre
incidencias repetitivas, etc). El operador debera entregar esta informacion en el

periodo de tiempo acordado por ambas partes.

El formato y los contenidos de los informes deben ser aprobados por MC MUTUAL. En

caso de ser necesario, el operador debera generar informes “a medida”.
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